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Aquel dia descubri que mi Unico rival no eran

mas que mis propias debilidades,

y que enfrentarlas es la Unica y mejor forma de superarme.

Descubri que no era yo el mejor y que quiza

nunca lo fuera, y me dejo de importar

quien ganara o perdiera; ahora me importa simplemente

saberme mejor que ayer.

Aprendi que lo dificil no es llegar a la cima, sino jamas dejar de subir....
(Walt Disney)
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RESUMEN

El presente trabajo tiene la finalidad de mostrar la importancia de la propuesta de
un programa de prevencion enfocado a la correcta configuracion de privacidad en
la red social Facebook en adolescentes de escolaridad secundaria, en dicha
investigacion se presentan los motivos y causas sobre lo significativo de un
programa de prevencion en la red social Facebook, se retoman algunas estadisticas
sobre estudios que se han realizado, y se describe la metodologia a utilizar,
(poblacion, instrumento, objetivos e hipétesis). Se hace una mencién breve del perfil
del Licenciado en Seguridad Ciudadana en relacion a la participacion en el ambito

social y su intervencion en politicas de prevencion del delito.

Se hace mencion de algunos conceptos que se utilizan durante todo el trabajo
tales como la definicién y elementos del programa de prevencién, delito, tipos de
prevencion del delito de acuerdo a la epidemiologia, y al ambito de accién de los
factores de riesgo, asi como también se determina la definicion de Facebook, y los
elementos mas importantes de la politica de privacidad de la misma, se analizan
algunos estudios que se han realizado respecto a la privacidad y seguridad en
Facebook, los estudios que se consideraron refieren poblacion diferente a la que se
estudio en esta investigacion, se muestran los objetivos y algunos resultados

obtenidos.

Se muestran los resultados del instrumento aplicado, mediante graficas,
representando cada una de las preguntas, en su caso algunas preguntas se
analizaron en conjunto con otra pregunta, es decir, se cruzaron dos items, para ello
se utilizo el programa estadistico IBM SPSS Statistics 22. Se plantea la propuesta
del programa de prevencion, el cual se estructura por objetivos, metas, estrategias,
actividades, asi como poblacién destinatario, poblacion objetivo final, y recursos que
se consideraron a utilizar para llevar a cabo dicho programa. Por udltimo, se

establecen conclusiones del trabajo y estudios futuros.
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Capitulo 1

CAPITULO 1. ANTECEDENTES

En el presente capitulo se presentan los motivos y causas sobre la importancia de
un programa de prevencion en la red social Facebook, para ello se retomaran
algunas estadisticas sobre estudios que se han realizado, y se describe la
metodologia a utilizar, objetivos e hipotesis. También se hace una mencion breve
del perfil del Licenciado en Seguridad Ciudadana en relacion a la participacion en el

ambito social y su intervencion en politicas de prevencion del delito.

1.1 Antecedentes.

Durante la evolucion del hombre y la sociedad se han generado grandes cambios,
asi como la forma de comunicarse entre las personas, debido a las primeras
comunicaciones que se originaban a través de sonidos o expresiones,
posteriormente por medio de dibujos. “Antes de la aparicién de los tipos de imprenta
moviles a mediados del siglo XV, las noticias se difundian de manera oral, por carta
0 por anuncio publico.” (Zhani Zharek, 2015). Las diferentes formas de
comunicacion se fueron perfeccionando; Zhani Zharek escribio: “el siglo XVII-XIX:
con la Revolucion Industrial aparecieron la mayoria de los aparatos de
comunicacién que conocemos como son: teléfono, telégrafo, radio, televisiéon”. Uno
de los medios de comunicacion que mas auge ha tenido en la sociedad es la
Internet.

“La Internet o “red de redes”, “telaraia universal” son algunas de las formas
gue los usuarios utilizan para referirse a Internet. Y se define como un conjunto de
redes interconectadas entre ellas a nivel mundial con el propdsito de permitir a los
usuarios comunicarse, compartir recursos y acceder a una gran cantidad de
informacion en poco tiempo y desde cualquier lugar del mundo” (Pérez Chavez,
2007).
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Capitulo 1

La Internet es uno de los medios de comunicacion mas versatiles que ha
permitido a la sociedad comunicarse entre si de manera universal; brinda muchas
facilidades a los seres humanos. La Internet surge como necesidad (Tesouro Cid &
Puigalli Allepuz, 2004) refieren que “comenzé a principios de los afios 70 como una
red del Departamento de Defensa de E.E.U.U. llamada ARPANET. Esta tenia como
finalidad el poder soportar fallas parciales en la red y ain en estos casos funcionar
correctamente”. Segun (Castells, 2001) “Internet es el tejido de nuestras vidas en
este momento. Sin embargo, esta tecnologia es mucho mas que una tecnologia. Es

un medio de comunicacion, de interaccién y de organizacion social”.

En los inicios de la Internet el acceso a la red, era solo dentro de las
universidades por lo que no accedia cualquier persona. (Islas Carmona & Gutiérrez
Cortés, 2008) refiere que: “En América Latina los estudiosos en el area de sistemas
computacionales se interesan por establecer una conexidn de comunicacion
constante sobre todo en las universidades”, dicha conexion permitiria una mejor
interaccion entre los estudiantes, a favor de lo anterior se crearon las redes sociales,
con ellas se pretende que exista una comunicacién a nivel mundial més eficaz, lo
gue permite al usuario reencontrarse con amistades, y también generar grupos de
amistad, las redes sociales con mas popularidad en este 2017 son: Twitter,
Facebook e Instagram. Lozares refiere que “Las redes sociales son un conjunto bien
delimitado de actores-individuos, grupos, organizaciones, comunidades,
sociedades globales, etc., vinculados unos a otros a través de una relacion o un
conjunto de relaciones sociales”. (Lozares Colina, 1996) Las plataformas de
socializacion en efecto han permitido que las personas se relacionen y compartan
intereses, asi como también se han generado movimientos ciudadanos para el
bienestar de los mismos ciudadanos, Montero (2003) citado por (Gallego Trijueque,
2011).

Para definir red social se realizara desde dos percepciones desde la
psicologia social y tecnologica. Desde el punto de vista de la psicologia social para

Ligth y Keller, (2000) citada por (Madariaga Orozco, Abello Llanos, & Sierra Garcia,
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Capitulo 1

2003) “las redes sociales son el tejido de relaciones entre un conjunto de personas
gue estan unidas directa o indirectamente mediante varias comunicaciones y
compromisos que pueden ser vistos como una apreciacion voluntaria o espontanea,
siendo heterogénea y a través de los cuales cada una de ellas esta buscando dar y
obtener recursos de otros”. “La red es una estructura que permite difundir, detener,
actuar y paralizar, en la cual las personas y la sociedad encuentran apoyo y refugio,

ademas de recursos” (Goncalves de Freitas & Montero, 2006).

De acuerdo al enfoque tecnologico la red social se define como: “servicios dentro

de las webs que permiten al usuario:

1. Construir un perfil pablico o semi-publico dentro de un sistema limitado.
2. Articular una lista de otros usuarios con los qgue comparte una conexion.
3. Visualizar y rastrear su lista de contactos y las elaboradas por otros usuarios

dentro del sistema.

La naturaleza y nomenclatura de estas conexiones suele variar de una red social
a otra” (M. Boyd & B. Ellison, 2007).

Facebook es, por tanto, un sitio de redes sociales en el sentido de que es un
servicio basado en la red que permite a los individuos crear un perfil publico o
semipublico dentro de un sistema delimitado, articular una lista de otros usuarios
con los que tienen conexion y visualizar y entrecruzar su lista de conexiones y las

realizadas por otros dentro del sistema (M. Boyd & B. Ellison, 2007).

El uso del internet, asi como de las redes sociales por los internautas ha
permitido a su vez nuevas formas de llevar a cabo delitos lo que se conoce como

delitos informaticos.

Para Cristina Vallejo: citada por (Oliva Teran, 2014) refiere al delito

informatico de la siguiente manera “son aquellas conductas que ponen en peligro o
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Capitulo 1

lesionan la integridad, confidencialidad y/o disponibilidad de los datos y sistemas
informaticos, y ello sin perjuicio de que, ademas, puedan suponer una puesta en

peligro y lesion de bienes juridicos distintos”.

Mientras que Lima citado por (Guevara Medina & Arzuaga Herrada, 2012) define
y retoma tres caracteristicas respecto a los delitos informaticos, “cualquier acto ilicito
penal en el que las computadoras, sus técnicas y funciones desempefian un papel

ya sea como método, medio o fin™:

1. Como método, son las conductas criminales en las cuales los individuos
utilizan métodos electronicos para llegar a un resultado ilicito.

2. Como medio son las conductas criminales que utilizan una computadora
como medio o simbolo.

3. Como fin son las conductas criminales dirigidas contra la entidad fisica del

objeto o maquina electrénica o su material con el objeto de dafarla.

Rafael Fernandez Calvo define al delito informatico como “la realizacion de una
accion que, reuniendo las caracteristicas que delimitan el concepto de delito, se ha
llevado a cabo utilizando un elemento informatico o telematico contra los derechos
y libertades de los ciudadanos definidos en el titulo 1 de la constitucion espafola”

retomado de (Guzman Carlos, 2011).

1.2 Planteamiento del problema.

Las redes sociales de informacion han traido muchos beneficios a la sociedad,
debido a que se han creado plataformas de informacion y comunicacion con el fin
de propiciar al ser humano facilidad de interacciébn con otras personas en las

actividades que realice, tales como: envio de correo, busqueda de informacion.
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“Las redes sociales son una fuente de sustraccion de informacion importante
y gracias a ellas y aplicando la llamada ingenieria social, se pueden obtener muchos
datos personales que después se utilizaran de forma fraudulenta” (Nufez Vidal,
Villaroel Gonzalez, & Cuevas Gil, 2010).

Los beneficios de las redes sociales han incrementado la comunicacion
mediante la internet, de igual manera han surgido nuevas formas de llevar a cabo

delitos informéticos.

En México las legislaciones que tipifican el delito informatico, son el Cédigo
Penal Federal que lo refiere cdmo, Acceso ilicito a sistemas y equipos de
informética, y el Cédigo Penal del Estado de Sinaloa que tiene una tipificacion en
su articulo 217 lo cual refiere que:

Articulo 217. Comete delito informatico, la persona que dolosamente y sin

derecho:

1. Use o entre a una base de datos, sistema de computadores o red de
computadoras o a cualquier parte de la misma, con el propoésito de
disefar, ejecutar o alterar un esquema o artificio, con el fin de defraudar,
obtener dinero, bienes o informacion;

2. Intercepte, interfiera, reciba, use, altere, dafie o destruya un soporte

l6gico o programa de computadora o los datos contenidos en la misma,

en la base, sistema o red.

Al responsable de delito informatico se le impondra una pena de seis meses a

dos afios de prisidon y de noventa a trescientos dias multa.

El Cédigo Penal Federal no maneja el término delito informético, lo refiere en
su articulo 211 bis 1 como “Acceso ilicito a sistemas y equipos de informatica”

referido en el titulo 2 del capitulo 9.
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Articulo 211 bis 1.- Al que sin autorizacion modifique, destruya o provoque
pérdida de informacion contenida en sistemas 0 equipos de informatica protegidos
por algin mecanismo de seguridad, se le impondran de seis meses a dos afios de

prisién y de cien a trescientos dias multa.

Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de tres meses a un afo de prisién y de cincuenta a ciento cincuenta dias

multa.

Un delito informatico acrecienta su grado de ejecucion mediante la
inadecuada o nula configuracion de privacidad en la red social Facebook, la
Asociacion Mexicana de Internet (AMIPCI) en el 12° estudio sobre los habitos de los
usuarios de internet en México 2016 dio a conocer los resultados lo cual arrojo los
siguientes datos: del total de poblacion de internautas 2015: 65 millones de
mexicanos que acceden a redes sociales, 92% estan inscritos en Facebook, 66%
estan inscritos a You Tube, 55% estan inscritos en Twitter, 52% estan inscritos a
Google, 20% estan inscritos a LinkendIn (AMIPCI, 2016).

La Unién Internacional de Telecomunicaciones (UIT) sefiala que, en general,
los nifios son quienes mas utilizan Internet con fines educativos y ludicos en relacion
con otros grupos de edad; en cambio, los jévenes y la poblacién en general lo
utilizan con propositos de comunicacion (UIT, 2008). La mensajeria instantanea,
chats, plataformas de micro-blogging y otros foros permiten a los usuarios publicar
e intercambiar informacion personal, y mantener altos niveles de interaccion e
intercambio de informacién sobre todos los aspectos de su vida cotidiana (UNICEF
& IRC, 2012).

Por lo anterior este tema de investigacion se centrara en la configuracién de
privacidad Facebook en adolescentes de entre 12-16 afios. El no tener una buena

configuracion de privacidad permite a las personas usuarias de la red social
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Facebook cometer delitos mediante la obtencién de informacion tal como:
fotografias, direcciones, numeros de teléfono, datos bancarios, estados de animo,
status econdmico, informacion de los familiares y/o conocidos, el posible criminal se
informa de todo a través del perfil. Los perfiles informaticos de la red social
Facebook permite publicar informacién a los usuarios que han creado una cuenta
incluyendo los adolescentes, el darse de alta y crear la cuenta en la red social
Facebook les permite a los usuarios buscar, conocer “amigos”, publicar y pertenecer
a grupos de interés, buscar paginas de entretenimiento e inclusive por la
popularidad de pertenecer a esta red social, algunas de las anteriores actividades
no son requerimiento para pertenecer a esta red social por lo que los usuarios

pueden o no realizarlas.

El Centro de Investigaciones Innocenti (IRC) refiere que los jovenes suelen
ser usuarios activos de Internet como medio para conocer gente y hacer amigos, lo
cual forma plenamente parte del proceso de desarrollo de su sentido de identidad,

incluida su identidad social, sexual y emocional (UNICEF & IRC, 2012).

Uno de los aspectos mas importantes, y en su caso que los usuarios ignoran
mas es la configuracion de privacidad del perfil, los adolescentes consideran que
tener una cuenta en las redes sociales, buscar amigos, publicar informacién sin
criterios de privacidad, proporcionar informacién a los supuestos “amigos” no les
afectara en lo minimo en su vida, por el simple hecho de considerar que en las redes
sociales no existe peligro alguno, la minima o nula configuracién de privacidad en
una cuenta Facebook puede afectar gravemente a la persona tanto moral,

fisicamente e incluso econdmicamente a los usuarios de esta red.

En el estudio denominado gestion de la privacidad de los perfiles de
Facebook de adolescentes refiere que los adolescentes adoptan tres estilos
principales a la hora de establecer la privacidad de su perfil primero adoptan
medidas de protecciéon de la privacidad, posteriormente se va produciendo una

apertura progresiva del perfil y finalmente el adolescente abre publicamente el perfil.
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Respecto a la prevalencia un 31,56% de la poblacion muestra un patrén de alta
exposicion de sus contenidos a la vista de extrafios (Chamarro Lusar, Bertran Matrti,
Oberst, & Torres Rodriguez, 2016).

En el informe realizado en el afio 2015 por La diputada Lizbeth Eugenia
Rosas Montero del distrito 1 D.F. (PRD) informé en un comunicado que la
suplantacion y el robo de identidad representan el 68% de los delitos cibernéticos;
el fraude, 17% de los ataques, mientras que los hackeos el 15%. Tales cifras
precisaron, colocan a México en el tercer lugar mundial con victimas por delitos

informaticos (Unién, 2015).

Algunos de los riesgos en las redes sociales a los que se pueden enfrentar
los usuarios (nifios, adolescentes y adultos) por una inadecuada configuracién son;
“el acoso virtual cyberbullying; el acecho de usuarios con fines sexuales grooming;
la difusién de contenidos no aptos para nifios, nifias y adolescentes; el acceso a
actividades que son exclusivas para adultos pero que se pueden acceder online,
como contenido pornografico o juegos de azar; abusos en materia de privacidad o
intimidad.” (Flores Fernandez, Ciberderechos: los e-derechos de la infancia en el
nuevo contexto TIC, 2009). Asi como también hostigamiento por compafieros o
conocidos (sexting), pornografia infantil, hackeo de cuentas, secuestro o en su caso
que interactien con acosadores, peddfilos de los cuales los agresores siempre
buscaran la forma de contactarse con las victimas ya sea por medio de paginas de
interés para los adolescentes. Los dafios ocasionados a los usuarios por alguno de
los delitos informaticos los puede llegar a afectar tanto fisica 0 moralmente por el
hecho de causarle humillacion y/o generarle una mala reputacion publica.

Como sociedad nos hemos ocupado de la seguridad publica, personal. El
estudio realizado por (Chamarro Lusar, Bertran Marti, Oberst, & Torres Rodriguez,
2016) indico que los adolescentes muestran un patron de alta exposicion de sus
contenidos a la vista de extrafos en las redes sociales. Siendo uno de los medios

gue mas auge ha tenido y a su vez una nueva forma de llevar a cabo delitos debido
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a que los usuarios de estos medios proporcionan demasiada informacién privada

por ello son mas vulnerable de ser victima.

Hasta el afio 2017 no existe una propuesta de un programa de prevencion de
seguridad informéatica enfocado a la correcta configuracion de la privacidad en la red
social Facebook que pueda anticiparse a la tentativa y ejecucion de los delitos
informaticos respecto a los riesgos en las redes sociales. Sin en cambio hay
programas de prevencion enfocados a delitos cibernéticos como lo refiere el
programa “Hacia una Comunidad Segura” elaborado por la Secretaria de Educacion
Publica (SEP), Secretaria de Seguridad Publica Federal (SSP) y el Sindicato
Nacional de Trabajadores (SNTE), (SEP,SNTE,SSP, s.f.), en el ejemplar efecto
internet elaborado por Alianza por la Seguridad en Internet (ASI) define algunos de
los riesgos en internet y algunas medidas de prevenciéon desde el &mbito educativo
y familiar (Novoa Foglio, s.f.). El programa realizado en Brasil mediante la
asociacion civil SaferNet se enfoca a fortalecer acciones de combate contra
cibercrimenes, y a la prevencion y educacion para el uso de las redes sociales en
los adolescentes y nifios. Dichos programas de prevencion que se han elaborado
no refieren explicitamente a una correcta configuracion de privacidad en Facebook
sino mas bien a los delitos que se derivan de una inadecuada configuracion de

privacidad.

Siendo los adolescentes el principal foco de interés para que compaferos o
cualquier usuario de la red pueda cometer delitos informaticos sobre todo si no se
da la importancia de proteger la informacién que se publica en la red por lo que se
ha determinado analizar los adolescentes de la escuela secundaria # 136 Lic. Isidro

Fabela de San Nicolas Coatepec.
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1.3

Objetivos

Objetivo general

Realizar una propuesta de un programa de prevencion de seguridad informatica,

enfocado a la correcta configuracion de privacidad en la red social Facebook, para

anticiparse a la tentativa y ejecucion de los riesgos de delitos informaticos.

Objetivos especificos

1.4

Informar a los estudiantes y jévenes de los riesgos a los que se pueden
enfrentar al no tener una buena configuracién de privacidad.

Generar conocimiento en los adolescentes respecto al uso adecuado de
informacion personal en las redes sociales.

Informar a las autoridades escolares el nivel de vulnerabilidad al que estan
expuestos los jovenes mediante el instrumento a utilizar.

Mostrar los resultados obtenidos en esta investigacion con la finalidad de que
las personas que tengan acceso a la lectura de esta investigacion creen
conciencia sobre la correcta configuracion de la privacidad en la red social
Facebook para anticiparse a la tentativa y ejecucion de los riesgos de delitos

informaticos.

Alcances

El alcance del proyecto es informar a los estudiantes y autoridades escolares de la

Escuela Secundaria Oficial # 136 Lic. Isidro Fabela los riesgos y vulnerabilidades a

los que estan expuestos los adolescentes al no tener una buena configuracién de

privacidad. Asi mismo mostrar los resultados obtenidos durante la investigacion

para crear conciencia sobre la correcta configuracion de la privacidad en la red

social Facebook.
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1.5 Limitaciones

Algunas de las limitaciones que se presentaron durante el desarrollo de la

investigacién se muestran a continuacion:

e La investigacion precisa el andlisis de la red social Facebook, y se limita al
elemento de la configuracion de privacidad.

e La presente investigacion en el tiempo solo alcanza el afio 2017, y
comprende el analisis de adolescentes de la escuela secundaria Oficial # 136
Lic. Isidro Fabela de la comunidad de San Nicolas Coatepec Municipio
Tianguistenco.

e La poblacion analizada se limita a la edad de 12-16 afios que es la edad

promedio en la que cursan la escolaridad secundaria.

1.6  Justificacion.

Las redes sociales han generado beneficios en el dmbito educativo, laboral, e
industrial, sin embargo, los riesgos son latentes y los adolescentes son vulnerables
al no conocer las herramientas de configuracién de privacidad de la red social
Facebook, ya que hacen uso constante de esta red social. Estudios que se han
realizado respecto a los usuarios de redes sociales demuestran que en el afio 2015
por entidad federativa el 27.9% de escolaridad secundaria son usuarios de internet
de la cual el 17.3% pertenece a adolescentes de entre 12-17 afos de edad, y el
69.8% utiliza redes (INEGI, 2015) Otro estudio realizado por World Internet Project
México (WIP), México proporcioné las siguientes estadisticas entre la edad de 12-
18 afios de un total de usuarios en millones 14.3 de la cual el 24% tiene una

participacion y el 85.4% es por penetracion.

La redes sociales han permitido la comunicacion con facilidad de acceso
dentro de la esfera social, pero, a si mismo al momento de pertenecer a este tipo

de redes sociales donde la informacion personal (privada), deja de ser privada y se
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convierte en informacion publica, se puede ser victima de diversos delitos
cibernéticos, sobre todo si no se protege la informacion y utilizamos medidas
preventivas para proteger los datos personales (informacion, fotografias, domicilio,

familia, modo de vida, estatus econémico, etc.).

Con la elaboraciéon de un programa de prevencion en configuracion de
privacidad de la red social Facebook se persigue que los usuarios adolescentes se
informen de que pueden ser victimas de delitos informéticos, en consecuencia,
tomaran mas importancia a la privacidad de su informacion en la red. Se requiere la
elaboracion de un programa de prevencion que permita a los adolescentes darse
cuenta del grado de vulnerabilidad al que estan expuestos y se percaten de los
niveles de inseguridad a los que son propensos cuando no revisan y protegen su

informacion.

El Licenciado en Seguridad Ciudadana se enfoca en analizar los riesgos,
vulnerabilidades de la sociedad en general y proponer soluciones que permitan a la
sociedad vivir con sensacion de confianza, que la sociedad tenga las condiciones
de tranquilidad, dentro del perfil de egreso refiere que el licenciado debe “colaborar
en el desarrollo de programas y acciones coordinadas para la prevencion del delito,
y la renovacion institucional y participacion social hacia la seguridad ciudadana”
(UAEMEX).

Es importante la seguridad e integridad de las personas en el ambito fisico
moral y por supuesto en las redes sociales que son los medios en los que nos
desenvolvemos y en este caso el municipio de Tianguistenco no se exime en el uso
de las redes sociales en adolescentes de escolaridad secundaria en este caso dicho
tema de investigacion se enfoca a poblacion juvenil respecto a los riesgos en las
redes de los cuales pueden ser vulnerables al no tener una adecuada configuracion
de privacidad, la prevencion a realizar sera de caracter primario debido al &mbito en
el que se desarrollara.
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1.6 Hipotesis.

Con un programa de prevencion de seguridad informética enfocado a la correcta
configuracion de privacidad en la red social Facebook, se anticipara a la tentativa y

ejecucion de algunos delitos informaticos en los adolescentes.

1.7 Metodologia

Es una investigacion de caracter exploratorio descriptivo que comprende el enfoque
cuantitativo, por las caracteristicas de la investigacion a las que se enfoca, la
naturaleza de los datos es numérico (Hernandez Sampieri, Fernandez Collado, &
Baptista Lucio, 2006). Con la finalidad de mostrar que los usuarios que no cuentan
con una adecuada configuracién en la privacidad de Facebook son mas propensos

a delitos informaticos.

Los estudios exploratorios sirven para familiarizarnos con fenémenos
relativamente desconocidos, obtener informacidén sobre la posibilidad de llevar a
cabo una investigacion mas completa respecto de un contexto particular, investigar
nuevos problemas, identificar conceptos o variables promisorias, establecer
prioridades para investigaciones futuras, o sugerir afirmaciones o postulados

(Hernandez Sampieri, Ferndndez Collado, & Baptista Lucio, 2006).

Sera de caracter descriptiva, porque se realizara un estudio respecto a la
configuracion de privacidad de Facebook en adolescentes del Municipio de
Tianguistenco de escolaridad secundaria posteriormente se analizaran y evaluaran

los resultados que arroje el cuestionario.

Los pasos que se realizaran durante el desarrollo de la investigacion son los

siguientes:
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e Recopilacion de informacion bibliografica: Se analizaran estudios en relacion
a la seguridad en la red social Facebook, de ello se determinara que estudios

tienen relacion con la investigacion a realizar.

e Recopilacion y analisis de datos: Se elaborara un instrumento, relacionado a
la configuracion de privacidad en la red social Facebook, divido en dos
secciones la primera correspondiente a informacion, seguridad y uso de la
red del usuario, la segunda corresponde a que tanto saben los adolescentes
acerca de la configuracion de privacidad de Facebook para la realizacion del
instrumento se acudird con el Maestro Enrique Castafieda Sanchez y de
estudios que han realizado investigaciones, posteriormente se analizaran en

el programa estadistico IBM SPSS Statistics 22.

e Implementacion y desarrollo de la propuesta del programa: Se realizara otro
instrumento mediante la utilizacion de Microsoft PowerPoint para instruir a
los adolescentes sobre los riesgos de los cuales pueden ser victimas en la
red social.

Una vez que se tiene el analisis del cuestionario y las conclusiones de la
capacitacion a los adolescentes se realizara la propuesta del programa de

prevencion.

e Conclusiones y trabajo futuro: Por ultimo, se estableceran las conclusiones

generales y posibles trabajos futuros.
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1.9 Contribuciones

La propuesta del programa de prevencion referido en adolescentes de escolaridad
secundaria permite que tanto las autoridades escolares, y sobre todo los alumnos
de la institucién tengan en cuenta que se puede anticipar la tentativa y ejecucion de

delitos cibernéticos.

La correcta configuracion de privacidad en la red social Facebook, permite
que los adolescentes adquieran un sentido de responsabilidad sobre sus datos
personales al momento de ser publicados, al mismo tiempo estan previniendo ser

victimas de delitos cibernéticos (ciberbullying, grooming, usurpaciéon de identidad).
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CAPITULO 2. MARCO TEORICO

A continuacién, se realiza una breve descripcion de lo que refiere el capitulo.

En la investigacion se han mencionado términos tales como la adolescencia,
prevencion, programa, delito, etc. para ello en el presente capitulo se describen los
conceptos que se utilizan durante el desarrollo de la investigacién, comenzando a
definir el término adolescencia, y sucesivamente se van definiendo los términos de
comunicacién, identidad digital, usuario, redes sociales, derecho a la privacidad,
informacion publica, privada, ciberseguridad, programa, tipos del programa se
describen los términos de los delitos que se cometen en los adolescentes a través
de la red Facebook, asi como también se proporcionan elementos de un programa

de prevencidn, para ello se analizaron tres programas de prevencion.

2.1 Adolescencia

Se define adolescencia segun la Organizacion Mundial de la Salud (OMS) como
periodo de crecimiento y desarrollo humano que se produce después de la nifiez y
antes de la edad adulta, entre los 10 y los 19 afios. Se trata de una de las etapas
de transicidon mas importantes en la vida del ser humano, que se caracteriza por un
ritmo acelerado de crecimiento y de cambios, superado Unicamente por el que
experimenta los lactantes (OMS, 2017).

La (UNICEF, 2002) refiere que la adolescencia es una de las fases de la
vida mas fascinantes y quizds mas complejas, una época en que la gente joven
asume nuevas responsabilidades y experimenta una nueva sensacion de
independencia. Los jovenes buscan su identidad, aprenden a poner en practica
valores aprendidos en su primera infancia y a desarrollar habilidades que les

permitiran convertirse en adultos atentos y responsables.
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La adolescencia es la etapa de transicion a la edad adulta, esta puede ser
adolescencia temprana entre los 11-14 afios; una adolescencia media, entre los 15-
18 afios y una adolescencia tardia o juventud, a partir de los 18 afios (Moreno,
2015). Donde el adolescente genera cambios bioldgicos, emocionales y sociales,
como lo son pensamientos, grupos de identidad, e incluso el tipo de relacion que
mantendra con cada grupo (familia, amigos, sociedad) retomando los conocimientos

aprendidos en casa durante la nifiez.

2.2 Comunicacioén

El ser humano desde la época primitiva tenia la necesidad de comunicarse para ello
implemento métodos de comunicacién que fueran entendibles para la sociedad,
mediante el cual pudiera comunicar, y con el paso del tiempo han ido evolucionando
desde imagenes rupestres, sefias, el habla, y lo que conocemos como las

tecnologias.

La comunicacion segun (Novoa B., 1980) es:

La base de la interaccion humana, o sea de las relaciones de hombre a
hombre, y que su objetivo basico es influir en los demés, en el mundo fisico
gue nos rodea y en nosotros mismos, de tal modo que podamos convertirnos

en agentes determinantes y ser capaces de tomar decisiones.

La comunicacion se define como el proceso de la intervencion de dos o mas
personas para mantenerse informado de las cuestiones sociales, ya sea mediante
simbolos, sefias, lenguaje hablado, e incluso del uso de los sistemas de
comunicacién electrénicos. (De la Mora Medina, 1999) Menciona que para tener
una comunicacion se requiere de tres aspectos, “la comunicacién, como proceso
social, esta determinada por el conjunto de particularidades de la reaccién emisor-

mensaje-receptor”.
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Para tener una adecuada comunicacion se requiere de tres elementos: el
emisor (persona que emite la informacion), el receptor (persona que recibe e
interpreta la informacion que le ha sido proporcionada), el canal (medio de

comunicacién para transmitir la informacion, teléfono, mensaje, computadora).

2.2.1 Tipos de comunicacion

La comunicacion puede ser mediante grupo de personas, y dependiendo del medio
que se utilice. (De la Mora Medina, 1999) Retomando a J. Ruesch y G. Bateson
menciona que existen diversas tipologias respecto a la comunicacion, la cual
mencionan que la comunicacion puede ser Intrapersonal, Interpersonal,
Organizacional. Lee Thayer agrega otro tipo de comunicacion a las ya mencionadas
la tecnoldgica. Esta ultima refiere que se enfoca al uso de las tecnologias tales como
la computadora, teléfono, el cual permite que la comunicacion sea efectiva, es
frecuente visualizar que los individuos usan el medio de comunicaciéon debido a que

se ha estado generando un mundo globalizado.

2.3 Internet

Hoy por hoy se vive en un mundo globalizado donde las tecnologias son la fuente
de informacién para la sociedad sobre todo la internet que aporta gran cantidad de
datos académicos, culturales, estadisticas, notas, etc. Para lo cual se define a

internet como:

Un conjunto de redes de computadoras interconectadas que abarcan el
mundo entero mediante cables de fibra Optica, torres de radio comunicacion
y satélites. También incluye una inmensa cantidad de informacion y
programas dentro de computadoras conectadas entre si. Cualquier conexion
a internet en el mundo puede acceder a grandes cantidades de informacion
(Eck, 2002).
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La internet aporta elementos como la sincronia, el anonimato, la capacidad
de socializar y de generar un sentimiento de grupo en el usuario, la construccion de
identidades, inmediatez, la accesibilidad y la comunicacion mediante la escritura,
factores que determinan su preferencia, pues resultan menos estresantes que una
conversacion cara a cara (Sanchez-Carbonell, Beranuy, Castellana, Chamarro, &
Oberst, 2008).

La internet es la red de redes o telarafia universal compuesta por un conjunto
de computadoras que estan interconectadas entre si, dicha red ofrece diversas
herramientas que permiten la comunicacién entre las personas que la utilizan, asi
como también se tiene acceso a musica, videos, juegos, e informacién, e incluso se
pueden realizar actividades como pagos de cuenta, transacciones, compras, etc. La
internet no solo ofrece beneficios a la sociedad, algunas de las desventajas de la
internet es que, se generan algunos riesgos de la cual los usuarios no tienen en

cuenta, (Jiménez Rojas) Menciona que:

La Internet es una de las herramientas tecnolégicas mas utilizadas hoy en
dia, es la mayor fuente de consulta de informacion y una de las mayores plataformas
comerciales, lo que ha causado que gran numero de actividades antijuridicas se

realicen a través de este medio.

2.4 Redes sociales

Como una primera definicion de lo que son las redes sociales se toma en cuenta a

(Fuentes, 2003) quien las describe como:

Las Redes Sociales o Comunidades Virtuales son aquellas “formas de
interaccion social, definidas como un intercambio dinamico entre personas, grupos
e instituciones. Se pueden ver como un sistema abierto, y en construccion continua,
gue involucra a conjuntos de individuos que se identifican en las mismas

necesidades, problematicas y ademas se organizan para potenciar sus recursos.”
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Las redes sociales virtuales se establecen, ademas, desde el anonimato,
desde la “comodidad” y la “conveniencia” del usuario, ya que se plantean como una
forma facil y segura de ampliar las redes de contactos y generar un sistema de
relaciones interpersonales practico, productivo, instantaneo, comodo, barato y que

preserve nuestra identidad si lo queremos (Ardévol, 2005).

Una red social se define desde la perspectiva socioldgica y tecnoldgica,
desde el ambito social es el conjunto de interacciones personales, de la comunidad
donde los integrantes establecen sus intereses, necesidades, e inquietudes, desde
el punto de vista tecnolégico la comunicacion se establece mediante medios
electrénicos y el uso de internet que permiten crear identidades y/o usuarios en la
red con el propdsito de compartir informacion, fotografias, chatear, no precisamente
estas actividades sean las Unicas; las actividades que realiza un usuario en la red

depende de sus intereses y actividades.

Es asi que (Villanueva Mansilla, 2003) menciona que la internet y las redes
sociales modifican el contacto entre los adolescentes y jovenes en tres aspectos

fundamentales:

1. Genera mayor independencia en sus relaciones interpersonales, alejada del
control de los padres y con mayor privacidad.

2. Tienen acceso libre a informacion variedad, incluso de conocimientos
triviales o tematicas convencionalmente prohibidas (como la pornografia).

3. Genera cambios en su mentalidad y costumbres.

2.4.1 Identidad digital

En las definiciones de red social se menciona el termino identidad y usuario por lo
gue a continuacion se definen los conceptos. (Sued, 2010) Refiere que la identidad
‘es una expresion sobresaliente de nuestra cultura” se determina con las

caracteristicas personales que cada individuo posee diferenciandolo de los demas.
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Se entiende por identidad digital, la interaccién de individuos que tienen
cuentas de perfil en las redes sociales y de esta manera se caracterizan de acuerdo
a su empleo, escolaridad, preferencias, contactos, etc. A pesar de ello en un mundo
globalizado es comun que una persona llegue a tener mas de una identidad digital

debido a que puede pertenecer a diferentes comunidades virtuales.

Segun (Giones-Valls & Serrat-Brustenga, 2010) define identidad digital

personal como:

Una representacion virtual que nos permite interactuar en el
ciberespacio, proyectar una personalidad y difundir una trayectoria personal
o profesional para aprender y compartir informacion, como noticias, webs,

aficiones, opiniones, etc.

La identidad digital, asi como establece una nueva forma de relacién,
comunicacion, nos aleja de una conversacion cara a cara, tener una identidad en la
red social para muchos puede ser algo novedoso, para otros tal vez no, es decir, se
genera cierta reputacion respecto a la persona debido a que la identidad ya no es
propia, si no que pasa a terceras personas. Como lo menciona (Magro Mazo, 2016)
‘la identidad digital es, por tanto, una manifestacibn mas y complementaria de
nuestro “yo” analdgico es decir no solo depende de nosotros, sino que también se

conforma de la opinién de los otros”.

2.4 2 Usuario

Usuario, en informatica (user), es un individuo que utiliza una computadora, sistema
operativo, servicio o cualquier sistema, ademas se utiliza para clasificar a diferentes
privilegios, permisos a los que tiene acceso un usuario o grupo de usuarios, para
interactuar o ejecutar con el ordenador o con los programas instalados en este
(Ecured, 2010).

Griselda Santana Meza Pagina | 21



Capitulo 2

Segun (Aced, 2009) un usuario de internet obtiene visibilidad absorbiendo
informacion, procesando y compartiéndola con el resto de usuarios, siempre que

sea util y valiosa para los demas.

Sé entiende por usuario aquella persona que hace uso de un medio
electronico con la finalidad de mantenerse comunicado o en contacto en las

comunidades virtuales.

2.4.3 Twitter

Twitter es una mas de la redes sociales de comunicacion, dicha red fue fundada en
2006 por Jack Dorsey, Noah Glass, Biz Stone, Evan Williams, permite que los
usuarios establezcan una comunicacion pero a su vez los mensajes o textos que
escriban no debe de exceder mas de 140 caracteres, esta red permite que los
usuarios seleccionen las paginas y personas, que prefieran seguir, este tipo de red
es para formar parte de una comunidad de amigos pero al mismo tiempo permite
una comunicacion un tanto profesional. (Twitter, 2017) Est& principalmente
disefiado para ayudarle a compartir informacion con el mundo. Estadisticas de

Twitter mencionan que hay 313 millones de usuarios activos mensuales.

Dhiraj menciona que Twitter permite a los usuarioS mantener una
“conversacion” asincronica basada en la web mediante el uso de mensajes de 140
caracteres (la longitud de los mensajes de texto) enviados desde teléfonos moviles,

dispositivos moviles de internet a través de varios sitios web (Dhiraj, 2013).

El objetivo de Twitter es que los usuarios respondan a la pregunta “; Qué esta
pasando?” en 140 caracteres o menos. Estos mensajes en Twitter (denominados
“tweets”) se publican automaticamente y son accesibles al publico en la pagina de

perfil del usuario en el sitio web de Twitter.
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2.4.4 Facebook

Facebook “se define como un sitio mediante el cual, ademéas de publicar fotos,
eventos, enlaces, videos, comentarios y sugerencias, se puede mantener
comunicacién con comparferos de trabajo, amigos y familiares, cada dia las 24
horas (Jornada, 2011).

Por lo tanto se define que Facebook es una red de comunicacién social
creada por Mark Zuckerberg en el afio 2004, actualmente es una de las redes que
tiene mas usuarios “en todo el mundo, hay mas de 2,07 mil millones de usuarios
activos mensuales” (Zephoria Digital Marketing, 2017), dicha red permite la
comunicaciéon entre amigos y es utilizada para informar, compartir publicamente
fotos, y videos asi como lo que pasa en el mundo exterior. El Sociélogo (Miller, 2014)
afirma que “Facebook es lo que hagamos de Facebook” de este modo se interpreta
gue cada persona puede realizar actividades diversas en dicha red ya sea que para
algunos sea unared de ventas, para otros sera una red de comunicacion, publicidad

0 movimiento social.

Se considera que la informacion que proporcionamos en la red social
Facebook es segura, pero que tan seguro estamos de esto, la (CNN, 2012) inform6
gue en el afio 2012 habia 83 millones de perfiles falsos, y la misma politica de
privacidad refiere que al crear una cuenta en Facebook, das tu consentimiento para

que tus datos personales sean transferidos y procesados en Estados Unidos”.
Algunos de los beneficios de utilizar una red social como Facebook es que:
1. Hay comunicacién entre amigos, familiares, personas desconocidas, al

mismo tiempo se puede localizar a personas, amigos con los que no se ha

tenido contacto.
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2. Dentro de lared se puede compartir informacion, Fotografias, videos, musica,
con amigos y familiares, se generan grupos de interés, movimientos,

propagandas.

Algunas de las desventajas son:

1. La privacidad de la red social es minima debido a que al momento de crear
la cuenta se tiene que establecer la configuracibn que se manejara al
momento de compartir informacion en este caso la foto de perfil es la que
carece mas de privacidad debido a que debe ser publica.

2. Otra cuestion es la deteccion de perfiles falsos que son creados con la
finalidad de perjudicar a la persona, es necesario conocer las personas que

aceptamos como amigos en la red.

a) Politica de privacidad de Facebook

Al crear una cuenta en la red social Facebook enlistan una serie de
responsabilidades y obligaciones que debe cumplir el usuario ¢ Pero en realidad
los usuarios cumplen con los criterios que se establecen al abrir una cuenta en
Facebook? uno de los aspectos importantes en la politica de privacidad es la

siguiente.

“No se acepta informacion de nifios menores de 13 afios. Si tienes menos
de 13 afios, no intentes registrarte en Facebook ni nos facilites ningun dato
personal. Si descubrimos que hemos recibido informacién de un nifio menor
de 13 afios, borraremos esa informacion lo mas rapido posible” (Facebook
Site Governance, 2010).

Sin embargo, otro punto de la politica de privacidad recomienda la
comunicacién de padres e hijos menores de 13 afios 0 mas, para pedir permiso y

poder acceder a las redes sociales al mismo tiempo que estos aconsejen a sus hijos
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sobre el tipo de informacién que publican y las medidas de seguridad que deben

retomar.

Algunos de los compromisos que se aceptan como usuarios al crear una cuenta

en (Facebook, Declaracion de Derechos y Responsabilidades, 2015) son:

1. No proporcionaras informacion personal falsa en Facebook, ni crearas una
cuenta para otras personas sin su autorizacion.

2. No crearas mas de una cuenta personal.

En realidad, cual de estos criterios se cumple debido a que hay jovenes que
tienen cuentas en Facebook siendo menores de trece afios y cuantos de estos nifios
sus padres estan informados de lo que hacen en la red, dentro de los compromisos
del usuario de no proporcionar informacion falsa, y no crear mas de una cuenta
personal en realidad lo tienen en cuenta, en si los adolescentes son los que tienen
mas de una cuenta. “Facebook es la red favorita porque (los jovenes) necesitan
imponerse como sea, decir acé existo, quieren un poco llamar la atencién... miden
su personalidad, a veces ponen mas fotos y tienen likes y dicen miren...tengo mas

likes”. Trujillo Retomado de (Arnao Marciani & Surpachin Miranda, 2016).

En la declaracion de derechos y libertades de Facebook el apartado referente a
la seguridad describe algunos compromisos por parte del usuario dichos aspectos
determinan la seguridad y privacidad de las personas para no ser molestadas, o en
Su caso ser victimas de delitos, para lo cual son (Facebook, Declaracion de

Derechos y Responsabilidades, 2015):

1. No molestaras, intimidaras ni acosaras a ningun usuario.
2. No publicaras contenido que resulte hiriente, intimidatorio, pornografico, que
incite a la violencia o que contenga desnudos o violencia gréafica o

injustificada.
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3. No utilizaras Facebook para actos ilicitos, engafiosos, malintencionados o

discriminatorios.

b) Configuracién de privacidad en Facebook

En el apartado de configuracion de la cuenta (privacidad) para la red social
basicamente estan los apartados para proteger la informacion que se publica en la
red social esta en base al criterio de cada usuario, es decir; el usuario es el que

determina quien tiene acceso a su informacion que comparte en la red.

Esta se divide en 6 conjuntos que son seguridad, privacidad, bibliografia y
etiquetado, bloqueos, ubicacion, y la informacion general cada una de estas con sus

diversos términos de privacidad en la plataforma.

2.5 Relacion entre informacion privada, publica, personal, derecho a la

privacidad y ciberseguridad.

Los individuos que tienen identidad digital en las redes sociales han confundido el
término informacion privada con informacion publica debido a que comparten
demasiada informacion personal considerando que lo que publican no sera visto
mas alla de las personas con las que tienen contacto es decir; deben tener cuidado
al saber qué tipo de informacion se comparte ya que mediante la internet se obtiene
todo tipo de informacion solo basta con teclear lo que se quiere buscar, para ello se
definiran los conceptos de informacion puablica, privada, personal y derecho a la

privacidad.

2.5.1 Informacion publica

La red social Facebook define el término informacion publica como:
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Cualquier informacion que compartes con el publico en general, la
informacion de tu perfil publico o el contenido que compartes en una pagina de
Facebook o en otro foro publico. Cualquier persona puede ver la informacion publica
dentro o fuera de nuestros servicios; también es posible consultar estos datos o
acceder a ellos a través de los motores de busqueda en internet, las API (Application
Programming Interface) y los medios tradicionales (Facebook, ¢ Comé se comparte

esta informacién?, 2015).

Se determina que informacién publica es aquella que puede ser compartida
de manera general ya sea en las redes sociales, con las personas que socializamos,

e incluso las instituciones que tienen la finalidad de dar a conocer informacion.

2.5.2 Informacion privada

La informacion privada es aquella a la cual la ley tiene prohibido divulgar, ya que
perjudica la seguridad nacional o la intimidad personal. Generalmente este término
es empleado para nombrar aquellos datos privados asociados con la internet o la
informatica, sobre todo contrasefias, tanto de sesiones del PC, conexidn a internet,

etc. (Informacion privada, s.f.).

Este tipo de informacion es definida como aquella documentacion que se
mantiene en privado y el usuario es el tnico que decide si comparte la informacion.

Es toda aquella informacion que no se publica y se mantiene en privado.

Las definiciones de lo privado y lo publico no se disefiaron para un entorno
de red, y las incompletas medidas de proteccion existentes a la recopilacién,
agrupacion uso de los datos personales no hacen mas que agravar el problema
(Andrew Lewis, 2012).
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2.5.3 Informacion personal

Cualquier informacién que puede ser utilizada para distinguir una persona de otra,
y que puede ser usada para quitarle el anonimato a los datos andénimos puede ser
considerada sensible (una vez revelada, podria ocasionar dafios a la persona cuya
privacidad ha sido violada) o no sensible (puede ser facilmente obtenida de registros

publicos, guias telefénicas, directorios de empresas y sitios web) (Rouse, s.f.).

Se define como aquella informacién que es propia de la persona y que sin
ninguin motivo debe ser utilizada para otros fines, o por usuarios externos ya que es

propia de la persona es decir este tipo de informacion se clasifica como confidencial.

2.5.4 Derecho a la privacidad

Segun (Garcia Ricci, s.f.) refiere que el derecho a la privacidad no solo abarca la
informacion personal, sino también asuntos relacionados con el domicilio, la familia,
el correo, el honor, la reputacion, las relaciones afectivas, todos aquellos espacios
en los que se desarrolla nuestra personalidad. Ademas, menciona que tiene dos
componentes, el primero es el derecho a aislarte (escudarse de las miradas de los
demas) y el segundo derecho a controlar la informacion de ti mismo (la persona
elige cuando, como y hasta qué grado comparte su informacién personal).

El derecho a la privacidad es visto desde diversos enfoques antropoldgico,
sociolégico y juridico, tanto la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM) texto vigente 15-09-2017, y la Comision Nacional de Derechos
Humanos (CNDH) no establecen como tal la definicion de derecho a la privacidad.
La CPEUM establece en su articulo 16 que “Nadie podra ser molestado en su
persona” ... por otro lado la Convencion Americana de Derechos Humanos
establece en su articulo 11 “Proteccion de la honra y de la dignidad” ... 2. “Nadie
puede ser objeto de injerencias arbitrarias o0 abusivas en su vida privada, en la de

su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su
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honra o reputacion. 3. Toda persona tiene derecho a la proteccién de la ley contra

esas injerencias o esos ataques.”

Se habla de un derecho a la privacidad en general mas no respecto a las
redes sociales, en si, no hay una legislacién que proteja el derecho a la privacidad
en las redes sociales mas que las propias normas de cada red o medio de

comunicacion.

2.5.5 Ciberseguridad

(Andrew Lewis, 2012) Refiere que es la proteccion de los servicios e infraestructuras
criticas frente a cualquier irrupcion, asi como la proteccion de la informacién contra
accesos no autorizados. Proceso que implica prevencion, deteccion y reaccién o
respuesta, y que debe incluir un elemento de aprendizaje para la mejora continua

del propio proceso (Pefa, 2016).

2.6 Prevencién del delito

La Organizacion de las Naciones Unidas (ONU) determina que la prevencion del

delito:

“‘Engloba toda labor realizada para reducir el riesgo de que se cometan delitos
y sus efectos perjudiciales en las personas y la sociedad, incluido el temor a
la delincuencia. La prevencion del delito procura influir en las mdultiples

causas de la delincuencia” (Naciones Unidas, 2010).

Retomando el concepto anterior se determina que prevencién del delito son
la serie de acciones del Estado, organizaciones, empresas, e instituciones
encargadas de proponer medidas para reducir el delito o incluso la ciudadania que
se ocupa del bienestar de los integrantes. A continuacién, se describe el concepto

de prevencidn y delito.
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2.6.1 Prevenciéon

Para llevar a cabo el trabajo es necesario entender la palabra prevencién el
concepto es entendido desde diversas doctrinas y filosofias (criminoldgica, laboral,
social, médica). (Rodriguez Manzanera, 1979) Refiere que la prevencidon es:
“conocer con anticipacion la probabilidad de una conducta criminal, disponiendo los

medios necesarios para evitarla”.

La Organizacion de las Naciones Unidas (ONU 2000) retomado por

(Dammert & Lunecke, 2004) interpreta prevencion como:

Toda accién orientada a evitar que el delito ocurra, promoviendo vy
fortaleciendo la seguridad no sélo a través del sistema formal de justicia
criminal, sino que también a través de la promocion e implementacion de
estrategias que involucran a los diferentes sistemas informales de
prevencion, como los colegios, instituciones religiosas y la ciudadania en

general.

La palabra prevencion entonces se define como la anticipacion de posibles
riesgos a ciertas circunstancias mediante estrategias y medidas preventivas que
sean posibles para evitar ciertos riesgos y asi promover la seguridad, para llevar a
cabo dicha prevencion es necesario enfatizar desde el ambito primario, social y
comunitario lo conceptos seran definidos posteriormente. El Centro de Estudios en
Seguridad Ciudadana (CESC, 2004) determina que la prevencion tiene un doble
sentido atacar los factores que favorecen la criminalidad y enraizar en la poblacién
una actitud o reflejo preventivo dirigido a buscar causas y soluciones frente a esta

problematica.

Dentro de la prevencion del delito se debe hablar de seguridad, no solo hay
gue hacer referencia a la delincuencia y sus causas de esta, sino mas bien retomar
el enfoque de prevencidn primaria para evitar ser victima o en su caso ver el crimen

como Unica oportunidad tal y como se menciona a continuacion:
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Prevencion no es poner mas camaras, prevencion no es saber dénde van a

estar los delincuentes la semana que viene robando un banco; prevencién es atacar

los factores de riesgo social, familiar, escolar, adicciones, factores de riesgo, que

hay que neutralizarlos, para que un nifio que hoy tiene 12 afos, en dos afios no

tome esa decision de formar parte de un grupo criminal, de una pandilla, de una
banda (Buscaglia, 2007).

Algunos de los objetivos de la prevencién que menciona Pizzotti Méndez

citado por (Santamaria Suéarez, Rodriguez Contreras, Iglesias Hermenegildo,

Barranco Bravo, & Jiménez Lépez, 2010) son:

1. Investigaciones encaminadas para la obtencion de un diagnéstico sobre las
actividades personales y los hechos ocurrentes de la génesis del delito, asi
como otros tipos de comportamiento o componentes de la situacion pre-
delictiva.

2. Larealizacion de campafas de orientacion de la colectividad para obtener su
colaboracion en la prevencion del delito.

3. La elaboracién de proyectos de ley, de reglamentos, normas vy
procedimientos relacionados con la politica anti-delictiva.

4. El estudio y la coordinacion de todo lo que se refiere a asistencia oficial a
eventos nacionales e internacionales relacionados con la etiologia y la
prevencion del delito.

2.6.2 Delito

Refiriendo a la Enciclopedia Juridica se define el delito como: conducta tipica,

antijuridica y culpable constitutiva de infraccion penal (Enciclopedia, 2014).

Mientras que el Codigo Penal Federal define al delito en su articulo 7 como

“acto u omision que sancionan las leyes penales” ... El delito puede ser instantaneo,

continuado y permanente... (C. P. F, 2017). Y para el Cddigo Penal del Estado de
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México en su articulo 6 define el delito como “la conducta tipica, antijuridica,
culpable y punible” (C.P.E.M, 1999).

Por lo tanto, se define que el Delito es toda aquella conducta tipica,
antijuridica, culpable, punible gque puede ser realizado por accidn u omisién
establecida en el C.P.E.M, mientras que el C.P.F. agrega que los delitos de
resultado material también sera atribuible el resultado tipico producido al que omita
impedirlo, si éste tenia el deber juridico de evitarlo. Y al llevar a cabo esta conducta
se tendrd una sancion establecida por las leyes y normas de cada Estado.
Antiguamente los principales delitos eran el robo y el homicidio; hoy se ha generado
una evolucién en las modalidades de los delitos, a la par del avance de la tecnologia
y la ciencia (Hikal Carre6n W. S., 2012).

2.7 Tipos de prevencion del delito de acuerdo al ambito de accion de los

factores de riesgo con los que se pueda trabajar.

De acuerdo al 12° Congreso de las Naciones Unidas sobre Prevencion del Delito y
Justicia Penal, preventodlogos, y algunos autores definen tres tipos de prevencion,
prevencion social, prevencion comunitaria y prevencion situacional estas de
acuerdo al ambito de accion con el caracter de los factores de riesgo con los que se
pueda trabajar, y de acuerdo a la intervencion.

2.7.1 Prevencién Social.

Aumenta el bienestar de las personas y fomenta un comportamiento favorable a la
sociedad mediante la aplicacion de medidas sociales, econdmicas, de salud, de
empleo y de educacion, haciendo particular hincapié en los nifios y los jovenes, y
centrando la atencién en los factores de riesgo y de proteccion relacionados con la

delincuencia y la victimizacion (Naciones Unidas, 2010).
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La prevencidon social del delito se define de la siguiente manera por la

secretaria de seguridad publica federal citado por (Hikal Carreén W. , 2010) como:

Conjunto de acciones dirigidas hacia y para la sociedad con el objetivo de
evitar la comision de delitos, a través del fomento de la cultura de la legalidad,
la mejora en las condiciones sociales y el combate a los factores de

descomposicion que pueden detonar en hechos delictivos.

Este tipo de prevencion busca cambiar las motivaciones delictivas que son
percibidas como algo que reside en las personas mas que en las cosas, en el
ambiente social. Busca alcanzar esto a través de medidas tipicas de la politica social
como politicas de vivienda, educacion y tratamiento sanitario con respecto al alcohol
y el delito; politica familiar y educativa, trabajo para los jévenes y politicas de empleo
(Gilling, 1997).

Retomando los conceptos anteriores la prevencion social se define como el
conjunto de acciones, programas, politicas para prevenir siendo su principal foco de
interés los adolescentes y nifios mediante politicas de educacion, vivienda y trabajo
para evitar que tanto nifios como adolescentes vean como Unica oportunidad de

vida la delincuencia y sean integrantes de esta.

2.7.2 Prevencion Comunitaria

Procura modificar las condiciones en los barrios en que el riesgo de caer en la
delincuencia o de ser victima de ella es alto, debido a la privacion generalizada, por
ejemplo, a la falta de cohesién comunitaria, a una combinacion de otros problemas

econdmicos y sociales (Naciones Unidas, 2010).

“La responsabilidad de la prevencion y control del delito ya no es vista como
una prerrogativa exclusiva de la institucién policial” (Baudino, s.f.). En la prevencién

comunitaria son los ciudadanos los que conocen los problemas de la comunidad de
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esta manera son estos los que trabajan y proponen medidas de prevencion para su
comunidad, asi mismo la policia interviene en los aspectos de suma importancia en
la participacion de programas de prevencion para beneficio de la misma tales como

el programa “mi vecino me vigila”, “escuela segura”, “educacion vial”, defensa de la

comunidad a través de organizaciones vecinales.

2.7.3 Prevencioén Situacional

Tiene por objeto reducir las oportunidades y los incentivos para delinquir, maximizar
el riesgo de ser aprehendido y reducir al minimo los beneficios del delito, estas
técnicas estan orientadas a formas especificas de delincuencia y se basan en el
supuesto de que, en cada situacion los delincuentes toman decisiones racionales

sobre los posibles riesgos y recompensas del hecho de infringir la ley.

Sin embargo, pueden tener efectos secundarios, al desplazar la delincuencia
de una localidad a otra, excluir (intencional o no intencionalmente) a los grupos
marginados del uso de determinados espacios y violar el derecho de las personas

a la privacidad (Naciones Unidas, 2010).

Se define que la prevencién situacional se deriva de todos aquellos factores
sociales que favorecen la criminalidad tal como la infraestructura, ausencia de
vigilancia, alumbrado publico, etc. Ademas de focalizar las zonas de riesgo vy
recuperacion de espacios es decir este tipo de prevencion se focaliza en evitar y
analizar las zonas de posible riesgo para tratar de prevenir, en lugar de determinar

quién ha sido el infractor de la ley.
2.7.4 Prevencion de Desarrollo
Tremblay y Craig citados por (Selmini, 2009) para los autores ademas de definir los

tres tipos de prevencion anteriormente agrega la prevenciéon de desarrollo

(prevencion precoz” o de “prevencion de los factores a riesgo) y se basa en la
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“prevencion de estas motivaciones o condiciones crimindégenas, con referencia a los

individuos, a las familias, a las escuelas y a la comunidad”.

Ademas de caracterizarse por tres elementos que la distinguen (Farrington &
Welsh, 2007).

1. Se refiere a medidas que hay que tomar en una fase precoz de la vida de las
personas.

2. La prevencion es también precoz pues aspira, en este caso, a prevenir el
primer acto delictivo en la vida de los individuos.

3. Se entrecruza con la prevencion social se caracterizaria por una intervencion
de naturaleza estrictamente social, tanto hacia el individuo, como hacia los

grupos sociales y el contexto social en general.

Se define prevencion de desarrollo a los aspectos que involucran al individuo es
decir desde el momento en el que nace se le protege y se establecen normas y
criterios de cuidado asi mismo se establece su ambiente en el que se va a

desenvolver con la sociedad.

2.8 Tipos de prevencién desde el enfoque epidemioldgico.

El enfoque epidemioldgico de la violencia identifica tres niveles de intervencion, de

acuerdo a las caracteristicas y necesidades del grupo objetivo (CESC, 2004).
2.8.1 Prevencion primaria
Dirigida a la poblacion en general y, comiunmente, responde a necesidades

inespecificas, actuando sobre los contextos sociales y situacionales que favorecen

la violencia.
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Esta dirigida a eliminar o reducir las condiciones crimindégenas presentes en
un contexto fisico o social, cuando todavia no se han manifestado sefales de peligro
(Selmini, 2009).

Para efectos de esta investigacion basicamente se enfoca en prevenir la
sociedad antes de que ocurra el delito de manera general mediante politicas de
infraestructura, familia, comunidad, cuando aun no se tiene indice de criminalidad

en la zona.

2.8.2 Prevencion Secundaria

Dirigida a grupos de riesgo especificos y sus necesidades (nifios, jovenes o
mujeres), que ya han tenido algin problema producto de la violencia y que requieren
tratamiento y apoyo para evitar la revictimizacion, o bien para que no se conviertan

en futuros victimizadores.

Este tipo de prevencién analiza e interviene en aguellas personas que ya han
cometido ciertos delitos 0 en su caso tienen la posibilidad de cometerlos tratando

de orientarlas al bien comuan con ayuda de familiares y la sociedad.

2.8.3 Prevencién Terciaria

Va dirigida a grupos especificos de personas que han cometido infracciones a la
ley, que han ingresado al sistema penal, buscando promover su rehabilitacion.
Basicamente se enfoca en aquellas personas que han delinquido y por las
condiciones pueden volver a cometerlo, es decir analiza los centros de readaptacion
social para dar un tratamiento especial, reeducar al individuo mediante las areas de

tratamiento en la institucion.
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A continuacion, se muestra una tabla referente a las medidas de prevencién

del delito de acuerdo a su objeto, y definicion epidemioldgica con base a los autores
(Dammert & Lunecke, 2004).

Medidas de prevencion del delito de acuerdo a su objeto, definicion epidemioldgica.

Social

Comunitaria

Situacional

Prevencion general.
Educacion y socializacion.
Conciencia publica.

Campafa de propaganda

Intervencion de la
ciudadania en
programas, proyectos

educativos y sociales.

Focalizacion de puntos
criticos
Vigilancia

Reduccién de

(tratamiento)

regeneraciéon comunitaria
Consolidacion de la
comunidad.

Primaria masiva. oportunidades.
(prevencion) Vigilancia vecinal. Sistemas de seguridad
(Alarmas, rejas, etc.).
Recuperacion de
espacios publicos.
Trabajo con grupos en | Policia comunitaria. Focalizacién en puntos
riesgo de delinquir: | Mediacién comunitaria | criticos.
Secundaria jovenes  desempleados, | de conflictos. Disefio de medidas en

grupos de alto riesgo.
Prediccion de riesgo vy

valoracion.

Terciaria
(Rehabilitacion)

Reinsercion social de los
criminales.

Reparacién de
consecuencias.
Programas de reinsercion

social.

Mediacién comunitaria

de conflictos.

Disuasion individual.
Incapacitacion.
Valoracion de la

peligrosidad y el riesgo.

Tabla 1 Medidas de prevencion del delito de acuerdo a su objeto, definicién epidemioldgica.

2.9

Fuente: Elaboracién con base a (Dammert & Lunecke, 2004)

Programa de Prevencién

Un Programa se deriva de un plan y es condicion fundamental para hacer realidad

los objetivos del mismo. El programa es el elemento indispensable en el cual se

encuentran acciones, Sservicios 0 procesos organizados sistematicamente, de
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manera coherente e integrada, con tiempos y responsables definidos; que se realiza
con el fin de alcanzar las metas y objetivos propuestos a través de un conjunto de
proyectos. Los programas pueden ser de tipo econémico, politico, social, cultural,

ambiental de infraestructura, etc. (Ordaz Subia & Saldafia Garcia).

En sentido amplio es un conjunto organizado coherente e integrado de
actividades, servicios 0 procesos expresados en un conjunto de proyectos
relacionados o coordinados entre si y que son de similar naturaleza (Ander-Egg &
Aguilar Idafiez, 2005).

Un programa es la serie, secuencias, y procesos que se deben seguir para
llegar a obtener los objetivos que han sido planteados, dichos programas pueden
ser metas a corto, mediano, y largo plazo estos pueden ser de infraestructura,
seguridad, al mismo tiempo se establecen los recursos econémicos con los que se

cuenta para llevar a cabo el plan.

Cualquier programa de prevencién requiere un previo conocimiento de los

siguientes aspectos:

e La condicién social y sus caracteristicas
e El problema

¢ Las necesidades detectadas relacionadas con el problema social.

La condicion social objetiva sobre la que se va a intervenir debe convertirse
en un problema y este, a su vez, debe traducirse en necesidad (Alvira, sf/f). La
traduccion de un problema a necesidades lleva en paralelo la eleccién de una o

varias estrategias de intervencién, tal y como se observa en el siguiente esquema.
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Condiciones . Necesidades Seleccion de
X Problema Social ; .
sociales o hechos sociales estrategias de
intervencion
Valores Evaluacion Hipdtesis sobre la
sociales diagndstico de etiologia del
necesidades problema

Figura 1 Traduccion de un problema a necesidades. Fuente: (Alvira, s/f)

El autor refiere que se deben conocer ciertos aspectos sobre la probleméatica
por lo que se retomaran los siguientes aspectos para llevar a cabo la investigacion,

el problema social, seleccion de estrategias, hipétesis, evaluacion diagnadstico.

Para plantear un programa de prevencion se analizaran algunos programas
con la finalidad de poder determinar qué elementos formaran parte del programa a
proponer, para ello se consideraron los siguientes programas de prevencion,
Programa de Accion Especifico (PAE) Seguridad Vial 2013-2018, Programa
Nacional para la Prevencion Social de la Violencia y Delincuencia (PNPSVD) 2014-
2018, un Manual para la Elaboracion y Evaluacion de Programas de Prevencion del
Abuso de Drogas. De dichos programas se analizé los elementos que lo integran,

asi como también la estructura de los mismos desarrollados en el capitulo 3.

Durante el desarrollo de la investigacion se hara mencién de los riesgos a los
gue estan expuestos los adolescentes en las redes sociales, denominados delitos
informaticos a continuacion se define el concepto antes mencionado, asi como

también se describen algunos delitos informaticos.

2.10 Delito Informéatico o Delitos Cibernéticos

El mayor peligro de Facebook viene dado por los contenidos que compartimos y con
quién lo hacemos, ya que en algunos casos ello puede conllevar casos de acoso,
violacion a la privacidad, chantajes y amenazas, usurpacion de perfiles, robos de
identidad.
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“En Facebook cualquier persona puede saber quiénes son nuestros familiares,
cudles son nuestras aficiones, el lugar donde trabajamos, donde estudiamos” (La

Nueva Esparia, 2014).

El uso del internet asi como de las redes sociales por los internautas ha
permitido a su vez nuevas formas de llevar a cabo delitos lo que se conoce como
delitos informéaticos para Cristina Vallejo: citada por (Oliva Teran, 2014) refiere al
delito informatico de la siguiente manera “son aquellas conductas que ponen en
peligro o lesionan la integridad, confidencialidad y/o disponibilidad de los datos y
sistemas informaticos, y ello sin perjuicio de que, ademas, puedan suponer una

puesta en peligro y lesion de bienes juridicos distintos”.

Mientras que Lima citada por (Guevara Medina & Arzuaga Herrada, 2012) define
y retoma tres caracteristicas respecto a los delitos informaticos, “cualquier acto ilicito
penal en el que las computadoras, sus técnicas y funciones desempefian un papel

ya sea como método, medio o fin”:

1. Como método, son las conductas criminales en las cuales los individuos
utilizan métodos electronicos para llegar a un resultado ilicito.

2. Como medio son las conductas criminales que utilizan una computadora
como medio o simbolo.

3. Como fin son las conductas criminales dirigidas contra la entidad fisica del

objeto o maquina electrénica o su material con el objeto de dafarla.

Retomando a varios autores se define delito informatico como la accién o
conducta que se ejerce a través de un medio electrénico ya sea con el propdsito de
obtener informacién, o causar algun dafio, este a su vez pone en peligro la

confidencialidad de la informacion, y datos propios del usuario, empresa, etc.

Este tipo de delitos se pueden ejercer con un objetivo de por medio, en el caso

de delitos que se ejercen en los adolescentes, comunmente son delitos que
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requieren una satisfaccidbn econémica y/o sexual, ocasionar una mala reputacion,

obtener datos, e informacion del usuario.

A continuacion, se mencionan algunos de los delitos que se producen a través
de las redes sociales entre ellos estan el ciberbullying, sexting, ciberacoso,
pornografia infantil, este tipo de delitos surgen mediante el uso de las tecnologias,
ya que son los usuarios, y/o comparieros de la posible victima los que utilizan sus
conocimientos tecnolégicos para poder causar humillacion, dolor, y baja autoestima

a la victima, mediante comentarios, insultos, fotografias y amenazas.

a) Ciberbullying: El autor (Ibarra Sanchez, 2016) define el Ciberbullying de la
siguiente manera: es “toda conducta relativa a la violencia o acto violento que
se realiza de manera persistente o reiterada en el tiempo; implica la intension
y violencia sobre otro donde existe una situacion desproporcionada de fuerza
y poder el despliegue de la conducta violenta, intencional y reiterada sobre la
misma persona que se desenvuelve a través de medios tecnoldgicos”. Otra
definicion por (Molina del Peral & Vecina Navarro) refiere que se caracteriza
por la intimidacién, hostigamiento, coaccion o abuso que realiza un alumno
contra otro en situacion de indefension, convirtiéndolo en su victima mediante

continuos ataques intimidatorios.

Retomando los autores anteriores se define ciberbullying como las acciones
violentas que se ejercen a terceras personas (adolescentes, nifios, o incluso
adultos) mediante el uso de las tecnologias como lo es el internet, y redes
sociales (Facebook, e-mail, Twitter.) con la finalidad de causar humillacién y
lesionar la integridad de la victima a través de comentarios o publicaciones
ofensivos. Algunas de las caracteristicas segun (Luengo Latorre, 2014) son
la “ausencia del contacto directo y a la cara, la presencia y el mantenimiento
del mensaje o accion agresiva durante mucho més tiempo y la existencia de

una audiencia no deseada y de dificil control y acceso”.
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b) Sexting: El Instituto Nacional de Tecnologias de la Comunicacion (INTECO,
Pantallas Amigas, 2011) define el sexting de la siguiente manera. “Consiste
en la difusibn o publicacion de contenidos (principalmente fotografias o
videos) de tipo sexual, producidos por el propio remitente, utilizando para ello
el teléfono movil u otro dispositivo tecnoldgico”. Mientras que (lbarra
Sanchez, 2016) refiere que el sexting puede causar consecuencias a nivel
emocional en los nifios victimas, debido a las constantes humillaciones,
burlas y desprecio de los comparieros de escuela o trabajo, y en ocasiones

puede llevar al suicidio del involucrado.

Los adolescentes se encuentran inmersos en las tecnologias sobre todo en
el uso de los aparatos electronicos (celulares, computadoras y tablet) que
tienen una camara, las fotografias que se hacen publicas en la red o se
comparten individualmente con usuarios pueden ser de caracter sexual.
Retomando los anteriores conceptos se define sexting como €l envio de
fotografias, videos o manipulacion de los mismos con contenido sexual, a
través de la red, este tipo de actos refieren los autores que son realizadas

individualmente.

c) Pornografia: El protocolo facultativo de la convencidn sobre los derechos del
nifio relativo a la venta de nifios, la prostitucion infantil y la utilizacién de los
nifios en la pornografia refiere que la pornografia infantii es toda
representacion, por cualquier medio, de un nifio dedicado a actividades
sexuales explicitas, reales o simuladas, o toda representacién de las partes

genitales de un nifio con fines primordialmente sexuales.

El Cddigo Penal Federal en el Capitulo Il Articulo 202 define pornografia de

la siguiente manera:

Comete delito de pornografia de personas menores de 18 afios de edad o de

personas que no tienen capacidad para comprender el significado del hecho
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o de personas que no tienen capacidad para resistirlo, quien procure, obligue,
facilite o induzca, por cualquier medio, a una o varias de estas personas a
realizar actos sexuales, o de exhibicionismo corporal con fines lascivos o
sexuales, reales o simulados, con el objeto de video grabarlos, fotografiarlos,
filmarlos, exhibirlos o describirlos a través de anuncios impresos, transmision
de archivos de datos en red publica o privada de telecomunicaciones,

sistemas de cdmputo, electrénicos o sucedaneos.

La pornografia se define como las actuaciones que realiza un adulto sobre
una persona menor de edad, el Codigo Penal Federal refiere explicitamente
gue se comete pornografia a personas menores del8 afos incitandolo a
enviar informacion sexual tales como las fotografias, videos e inclusive tener

contacto sexual con la victima.

d) Grooming: Es un acoso ejercido por un adulto y se refiere a las acciones
realizadas deliberadamente para establecer una relacion y un control
emocional sobre un menor de edad con el fin de preparar el terreno para el
abuso sexual del menor (INTECO, Instituto Nacional de tecnologias de la

comunicacion).

Flores Fernandez define el grooming como el conjunto de estrategias que
una persona adulta desarrolla para ganarse la confianza del menor a través
de Internet con el fin dltimo de obtener concesiones de indole sexual (Flores

Fernandez, Grooming, acoso a menores en la red, 2008).

Refiriendo los conceptos anteriores el grooming se define como aquellas
acciones que ejerce un adulto sobre un menor de edad manipulandolo o
incitandolo a proporcionar informacion (fotografias, videos) de caracter
sexual, este tipo de casos puede llegar al contacto fisico (abuso sexual al

menor).
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CAPITULO 3. ESTADO DEL ARTE

Se han realizado estudios desde diversos enfoques, es decir, antropoldgica, social
y psicolégicamente, la mayoria de dichos estudios se han realizado en diferentes
contextos (lugar y poblacién a analizar gran parte de los estudios analizados aplica
a estudiantes universitarios), los estudios se han realizado con la finalidad de

determinar la privacidad en la red social Facebook.

Este capitulo describe algunos estudios que se han realizado
especificamente en determinar la privacidad en la red social Facebook, de los
articulos o tesis se enuncian los aspectos mas importantes y resultados de dichas

investigaciones.

Los estudios que se han realizado sobre privacidad en la red social Facebook
son diversos, y en México los estudios que se han realizado son minimos, cada uno
de los estudios que se analizo en la investigacion hace mencion sobre aspectos de
privacidad en la red social Facebook, la relacién que existe entre los articulos y el
tema es que cada estudio refiere aspectos que tienen similitud con la investigacion
como: aspectos de privacidad, uso frecuente de conexion, uso de dispositivos para
establecer conexién, configuracion de privacidad, amenazas en la privacidad de
Facebook, preocupacién y conductas de prevencion, para la investigacion el estudio
gue se analiz6 de México fue el de (Fonseca Mantilla, 2015) que realiza un
comparativo de adolescentes que utilizan la red social Facebook en México,

Argentina, y Colombia.

La investigacion realizada solo se orientd en los adolescentes, sin embargo,
algunos de los articulos, analizan la participacion de los padres en las redes sociales,
medidas de seguridad, y normas que establecen sobre sus hijos al momento de estar
en la red social Facebook. El estudio de (Lewis, Kaufman, Gonzalez, Wimmer, &
Christakis, 2008) investiga a los adolescentes que tienen privacidad en la red y la

relacién de sus contactos, estos aspectos se considerarian en estudios posteriores,
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ya gue abarcan la relacion con los padres de los adolescentes, y determina cual es
el motivo de que un usuario que tiene privacidad en la red pueda influir en sus

contactos.

A continuacion, se describe cada uno de los articulos que se consideraron durante

el desarrollo de la investigacion:

A) “Facebook: personalidad y privacidad en los perfiles”: Se realizd un
estudio en Barcelona con el objetivo de investigar la relacién entre la
configuracion de la privacidad en los perfiles de Facebook y dos
dimensiones de personalidad extraversion y neuroticismo en relacion con
el sexo siendo la poblacion muestra de 92 mujeres y 70 hombres, se
aplicé un cuestionario de la privacidad en Facebook y un cuestionario de
personalidad los resultados mostraron que no existe una relacion
estadisticamente significativa entre la gestion de la privacidad en el perfil
de Facebook y los factores de personalidad extraversion y neuroticismo.
El hecho de ser una persona extrovertida no guarda relacion con la
tendencia a mostrar un perfil de Facebook abierto al publico. Los hombres
tienen el perfil de Facebook mas abierto al publico y menos privatizado

gue las mujeres

B) “Gestion de la privacidad de los perfiles de Facebook de adolescentes”:
se realizd un estudio en Sevilla Espafia Aplicado a 373 alumnos
adolescentes de entre 13 y 17 afios de los cuales eran de seis diferentes
institutos de ensefianza secundaria de Cataluiia y que asistieron a talleres
educativos sobre uso seguro de Facebook los objetivos de dicho trabajo
se enfocan en 1.-caracterizar el estilo de privacidad en Facebook de los
adolescentes espafoles, 2.- determinar la prevalencia del uso de riesgo
para la privacidad que se da entre los adolescentes y 3.-establecer
relacion entre los estilos de privacidad y variables sociodemogréficas y de

uso. Para lo cual el instrumenté utilizado fue un cuestionario construido
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ad hoc sobre el uso que hacian de la privacidad de su perfil en Facebook
los resultados obtenidos fueron en lo que concierne al primer objetivo los
adolescentes adoptan tres estilos principales a la hora de establecer la
privacidad de su perfil primero adoptan medidas de proteccién de la
privacidad, posteriormente se va produciendo una apertura progresiva del
perfil y finalmente el adolescente abre publicamente el perfil. Respecto a
la prevalencia un 31.56% de la poblacion muestra un patron de alta
exposicién de sus contenidos a la vista de extrafios. En relacién a los
patrones de privacidad no parecen estar relacionados con la edad, el
curso y el sexo, mas bien parecen estar asociados a la antigiiedad y la
frecuencia de uso de Facebook (Chamarro Lusar, Bertran Marti, Oberst,
& Torres Rodriguez, 2016).

C) “Conocimientos y comportamientos de los usuarios de la red social
Facebook relacionados con la privacidad”. Un estudio realizado en Sevilla
Espafia con el objetivo de conocer los niveles de preocupacion,
conocimientos y conductas de prevencion llevadas a cabo por los
usuarios de la red social Facebook. De la cual la poblacion muestra fue
de 190 jévenes voluntarios de entre 20 y 35 afios de edad, de ambos
sexos (68 hombres y 122 mujeres) con una media de edad de 24 afios, el
instrumento utilizado fue un cuestionario virtual en la primera seccion
recogia informacion sociodemografica de los participantes: sexo, edad,
nacionalidad y nivel académico, para después dividirse en tres escalas
escala de preocupacién por la privacidad, escala de creencias y
conocimiento sobre la privacidad, y escala de conductas de privacidad
generales, los resultados ponen de manifiesto la existencia de un nivel de
preocupacion medio-alto entre los jovenes usuarios espafioles acerca del
uso que la red social Facebook realiza de su informacion privada, asi
como también tienen un nivel de conocimiento moderado en cuanto a la

seguridad, en cuanto a las conductas de proteccién el estudio muestra
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gue se llevan a cabo de forma frecuente por los usuarios y usuarias de la
red (Duran Segura, 2014).

D) “Privacidad: como se entiende y se gestiona en Facebook”. Estudio de
caso de jévenes chilenos de los autores (Moreno Becerra, Gajardo Ledn,
& Parra Ortiz, 2016) se realiza un estudio a jovenes chilenos sobre la
privacidad de sus datos personales en Facebook para lo cual se aplicaron
20 entrevistas a jovenes adultos (25-34 afios) siendo 12 mujeres y 8
hombres que utilizaran Facebook y algin dispositivo para mantenerse
conectados de la cual la entrevista estaba compuesta por una seccién
sociodemografica y la otra seccion la manera de entender la privacidad y
con ello el comportamiento de compartir informacién en Facebook
obteniendo de resultado lo siguiente: todos los participantes del estudio
reconocen la relevancia de sus dispositivos méviles y el uso de Facebook
y otros medios sociales como parte de sus actividades cotidianas en este
contexto de conectividad permanente, los participantes se mantienen
pendientes de su privacidad en relacidbn con sus vinculos sociales
reportando un alto sentido de control sobre la propia informacion
disponible a través de sus cuentas, asi como control sobre su
configuracion de privacidad. Relacionando el nivel de privacidad con el
nivel de confianza hacia otros, prefieren compartir informacion solo con

aguellos en quienes confian.

E) “Privacy Conserns in Facebook site” estudia la conciencia de los
estudiantes universitarios con respecto a la privacidad en Facebook. El
proposito principal es ver la conciencia de los usuarios respecto a su
configuracion de privacidad y proteccién de su informacion. Para lo cual
se realiz6 un cuestionario a través de Facebook a 200 usuarios que estan
estudiando la universidad la cual constaba de varios aspectos,
informacion de antecedentes de los encuestados, datos reales sobre los

usuarios, informacion que revela en perfiles, privacidad y seguridad y por
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altimo su conciencia de privacidad en Facebook, por conclusion se obtuvo
gue los resultados indican que la mayoria de los encuestados, que
parecen ser usuarios activos de Facebook, revelan nombre y foto del
perfil. Ademas, la politica de privacidad y los términos de uso de
Facebook eran ampliamente conocidos o entendidos por los encuestados
es por eso que la mayoria de los encuestados rechazan solicitud de
personas desconocidas y también la mayoria de los encuestados

modifican o cambian su perfil de Facebook (Singh, 2014).

F) “Las redes sociales como factor determinante de transgresion en la
comunicaciéon entre adolescentes el fenomeno de Facebook y su
influencia”. Fue elaborada en Argentina abarcando un periodo
comprendido entre enero y diciembre de 2010 el objetivo de la
investigacion fue hacer un analisis entre los adolescentes, teniendo en
cuenta que son la primera generacion de nativos digitales, acerca de los
usos que estos le dan a Facebook, determinar si la transgresion, que es
propia de esa etapa de la vida, se ve exaltada gracias a la libertad que

éstos encuentran en el fendmeno de Facebook.

En dicho trabajo se indago acerca de los usos que los jévenes le dan a
la computadora, particularmente a internet y el control que ejercen los
padres a la hora de permitirles navegar en la web. Por lo que se encuesto
a adolescentes de entre 14-17 afios de tres instituciones, un colegio
privado de clase media, adolescentes de clase media alta de un colegio
religioso privado y una escuela publica de clase media. Por conclusiones
del estudio obtuvieron que la red social llega a influir de manera nociva
en los adolescentes que no son controlados por sus padres, por lo que el
53% de los padres de los entrevistados no ejercen ningun control
respecto a los contenidos que sus hijos manejan en Facebook y un 40%
ni siquiera les hicieron referencia a precauciones, el 30% de los
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adolescentes no tiene nocion sobre las horas que pasa frente a la

computadora cada dia (Carrizo, 2012).

G) “Facebook and Online Privacy: Attitudes, Behaviors, and Unintended
Consequences”. Se realiza un estudio la cual investiga violaciones de
privacidad en Facebook y como los usuarios entienden la amenaza
potencial a su privacidad, en particular, explora la conciencia de los
usuarios de Facebook sobre las cuestiones de privacidad. La herramienta
utilizada para realizar dicho estudio fue una encuesta en linea, realizada
en la primavera de 2007, se administré a 119 estudiantes universitarios.
Ademas, se seleccionaron ocho participantes (dos hombres y seis
mujeres) del grupo de encuestados en linea para entrevistas cara a cara,

gue se realizaron en junio de 2007.

Los resultados de la encuesta indicaron que, aunque la mayoria de los
usuarios de Facebook informan que tienen una comprension de la
configuracion de privacidad y hacen uso de su configuracion de
privacidad, sin embargo, también es evidente, que pueden tener un
sentido sesgado de lo que implica exactamente. Los usuarios del estudio
informan sobre la familiaridad y el uso de la configuracién de privacidad,
y aun siguen aceptando a las personas como "amigos" de las que sélo
han oido hablar a través de otros o no saben nada vy, por lo tanto, la
mayoria tienen grandes grupos de "amigos”, que tienen acceso a
informacion ampliamente cargada, tales como nombres completos,
fechas de nacimiento, ciudades natales y muchas fotos (Debatin,
Lovejoy, Horn, & Hughes, 2007).

H) “The taste for privacy: an analysis of college student privacy settings in an
online social network”. La poblacién de estudio se extrae de la universidad
privada en el noreste de Estados Unidos del afio 2009, la universidad fue

seleccionada en parte debido al nivel extremadamente alto de la
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participacion de Facebook entre los estudiantes, de los 1740 estudiantes
identificados en la clase de 2009, 1710 de ellos (98.3%) se han localizado
en Facebook en algiin momento u otro durante los ultimos 2 afios, en la
investigacién, solo se ocuparon de estudiar el subconjunto de los 1710
estudiantes. Para llevar a cabo el estudio, cabe destacar que se

respondieron cuatro hipotesis.

H1: Cuantos mas amigos tengan los perfiles privados de un estudiante,
mayor sera la probabilidad del estudiante de mantener un perfil privado.
H2: Cuanto mas activo esté un estudiante en Facebook, mayor sera la
probabilidad del estudiante de mantener un perfil privado.

H3: Los perfiles privados seran mas comunes entre las mujeres que entre
los hombres.

H4: Los estudiantes con perfiles privados exhibiran un conjunto de

preferencias culturales distintas de los estudiantes con perfiles publicos.

Los datos que se utilizaron fueron extraidos de tres puntos en el tiempo,
los tiempos uno y dos fueron consultados para las variables explicativas,
la variable de respuesta se recopil6 durante un esfuerzo especial de

recolecciéon de datos en el momento.

Variables de respuesta: en el verano de 2007, accedieron a Facebook
usando una cuenta de estudiante afiliada a la red de Facebook de esta
universidad, utilizando una lista oficial de nombres completos y
direcciones de correo electronico Unicas, se utiliz6 la funcion de
busqueda para tratar de localizar a cada uno de los estudiantes. Los
estudiantes recibieron un 0 (publico) si pudieron localizarlos en Facebook
y ver su perfil de Facebook completo. Los estudiantes recibieron 1
(privada) si no pudieron encontrar y ver un perfil completo para ese
estudiante.
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Las variables explicativas: (T1, T2) se extrajeron de los datos de la red
social Tastes, Ties y Time (T3) (Lewis y otros, en revision), un esfuerzo
de recopilaciéon de datos que comenzé en marzo de 2006 (la primavera
del primer afio de la poblacion estudiada) a diferencia de los conjuntos
de datos de redes sociales que contienen exclusivamente variables
"estructurales”, este conjunto de datos también incluye datos culturales

en forma de peliculas, musica y libros favoritos de los estudiantes.

T3 se limitd la atencidén a aquellas variables relevantes para las cuatro
hipotesis Se especifica entre paréntesis la onda en la que se recogieron
las variables dadas, los datos de la onda 1 fueron descargados en marzo

de 2006; los datos de la onda 2 se descargaron en marzo de 2007.

Efectos de red (onda 2) para cada estudiante (ego), se midié el nimero
de "amigos" de Facebook y (por separado) posteriormente se midio el
ndimero de comparieros de cuarto que tienen perfiles privados, también
se registré el nimero total de amigos y compafieros de habitacion para

cada estudiante a utilizar como variables de control.

Actividad SNS (onda 1) los perfiles de Facebook no indican la cantidad
de tiempo que un usuario pasa en linea. Sin embargo, originalmente,
cada perfil incluia un elemento generado automaticamente que indicaba

la fecha en la que el creador actualiz6 por ultima vez ese perfil.

Por resultados se obtuvieron que de los 1710 estudiantes de la poblacién,
568 (33,2%) tenian perfiles privados en el verano de 2007 de éstos, 39
(6,9%) tenian perfiles que eran visibles pero no podian ser explorados en
su totalidad, y 529 (93,1%) no podian ser consultados en absoluto para
responder a la hip6tesis 2 los ajustes de privacidad varian con la actividad
en linea que con mayor frecuencia un usuario manipula su perfil, lo mas

probable es que el usuario adopte un perfil privado en el futuro.
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Lo predicho por la hipotesis 3, las mujeres son significativamente mas
propensas a tener perfiles privados que los hombres, los investigadores
no observaron ninguna asociacioén significativa entre la configuracion de

privacidad y la categoria étnico-racial.

Para la hipoétesis 4 los estudiantes que gustan de la musica clasica son
significativamente menos propensos a tener un perfil privado que los
estudiantes que no lo hacen, las preferencias culturales de los
estudiantes con perfiles privados son significativamente diferentes de los
estudiantes con perfiles publicos. En particular, los estudiantes con
perfiles privados tienden a tener mas gustos "populares” en la musica en
promedio; mas a menudo prefieren la mdsica concentrada en una
seccion particular del espectro de popularidad (Lewis, Kaufman,
Gonzalez, Wimmer, & Christakis, 2008).

[) “Analyzing Facebook Privacy Settings: User Expectations vs. Reality”. Se
realiz6 un estudio por (Liu, Krishnamurthy, Gummadi, & Mislove, 2011)
para lo cual el objetivo es mejorar los valores por defecto y proporcionar
mejores herramientas para administrar la privacidad, medir la disparidad
entre los ajustes de privacidad deseados y reales, cuantificar la magnitud
del problema de la gestion de la privacidad. La herramienta utilizada fue
una encuesta para 200 usuarios que se disefid por los propios autores
esta funcion6 como una aplicacion de Facebook para lo cual se les pidi6é
a los usuarios que proporcionaran informacion demografica y
posteriormente sobre configuracion de privacidad de la informacién que
ha publicado, los resultados obtenidos fueron que la red social puede ser
automaticamente para ayudar a los usuarios a seleccionar grupos de
amigos para compartir contenido, la privacidad es algo dificil de medir, ya

gue es dificil incluso para los propios usuarios cuantificar.
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J) “Redes sociales y juventud: uso de Facebook por jovenes de México,
Argentina y Colombia”. Estudio realizado por (Fonseca Mantilla, 2015) el
objetivo de dicho trabajo es conocer y comparar el uso de la red social
Facebook por jovenes de 18 a 24 afios, dicho estudio fue realizado en la
capital de México (D.F.), Argentina (Buenos Aires) y Colombia (Bogota).
Para realizar el estudio se aplicaron tres instrumentos de investigacion,
una encuesta, entrevistas en profundidad y Delfi, las conclusiones
refieren que es posible afirmar que los jovenes mexicanos, argentinos y
colombianos encuestados estan conectados a Facebook todo el dia,
todos los dias, en todo lugar, en movimiento y mientras realizan otras
actividades, ademas la participacion activa en grupos, la elaboracion de
comentarios son practicas poco frecuentes entre la mayoria de los
usuarios. La accion mas extendida en la red social es “solo mirar y dar

“‘me gusta”.

Quienes tienen mas amigos son los argentinos seguidos de los
mexicanos y los colombianos. En Argentina el promedio de amigos en
Facebook es 605, en México es 529 y en Colombia es 496. De acuerdo
a las encuestas aplicadas, de esa gran cantidad de amigos solo se

hablan frecuentemente con menos de 10.

K) “Lavida privada en la sociedad digital la exposicion publica de los jévenes
en internet”. En el articulo se analiz6 a jévenes de 14 a 20 afios de la
comunidad Auténoma de la Rioja con el objetivo de conocer las actitudes
y las conductas de la privacidad y analizar si se esta produciendo un
desplazamiento real y generalizado de la vida privada al espacio publico
para lo cual en el estudio se concluy6 que, en relacion a las actitudes, los
jovenes declaran tener un alto nivel de privacidad. Sus actitudes hacia la
privacidad denotan la importancia que tiene para ellos tener un espacio
personal, sin la injerencia de otras personas, la relacion de los jévenes

con las TIC es mas abierta en la informacion que en la interaccién. Una
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tercera parte navega de forma sincera y suele publicar fotografias
personales de amigos/as y familiares en Internet (Sabater Fernandez,
2014).

L) “Redes sociales y jévenes uso de Facebook en la juventud colombiana y
espafola”. En el estudio se realiza un estudio comparativo entre Colombia
y Espafia utilizando una metodologia basada en el analisis de contenido
y entrevistas a profundidad, a adolescentes de 12-15 afios siendo para
cada lugar 100 adolescentes analizados. De la cual refieren tanto en
Colombia como en Espafia, la mayoria de los jovenes de 12 a 15 afios
utiliza Facebook para relacionarse con sus amigos y amigas, es un medio

mas de socializacién, tan importante o0 mas que otros.

Los chicos y chicas compiten por subir fotos llamativas para sus
compaferos/as: posados, fotos con gestos sugerentes, imagenes
retocadas, montajes, la mayoria se sobre-expone en las redes sociales.
Muestra de ello son las 114.6 fotos por persona (de la muestra estudiada)
en Colombia y las 168 fotos de cada miembro de la muestra espafiola.
Lo mas habitual es que los adolescentes indiquen una direccion de correo
electrénico, sin embargo, en el caso espafiol, encontramos dos casos en
los que se facilita el nimero del teléfono movil, o, lo que puede ser
también peligroso, los jévenes admiten que aceptan como «amigos» a
personas que no conocen, saben que es peligroso, pero lo hacen

(Almansa Martinez, Fonseca, & Castillo Esparcia, 2013)
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3.1 Andlisis de los programas de prevencion que se consideraron para

proponer el programa de prevencion.

a) Programa de seguridad Vial 2013-2018.

El Programa contempla un enfoque sistémico que busca identificar las fallas en cada
uno de sus componentes e incidir en aquellos que contribuyen a la ocurrencia de
colisiones y atropellamientos mortales o causantes de lesiones graves, asi como
mitigar la gravedad y las consecuencias con medidas preventivas, de atenuacion y

atencion prehospitalaria. Los 5 objetivos del programa son:

1. Generar datos y evidencia cientifica para la prevencion de lesiones
ocasionadas por accidentes viales.

2. Proponer un marco juridico en seguridad vial que incluya los principales
factores de riesgo presentes en los accidentes viales.

3. Contribuir a la adopcién de conductas seguras de usuarios de vialidades para
reducir dafios a la salud por accidentes viales.

4. Impulsar la colaboracion multisectorial a nivel nacional para la prevencion de
lesiones por accidentes viales.

5. Normar la atencidn prehospitalaria de urgencias médicas por lesiones.

Las estrategias y lineas que comprende el programa buscan incidir de manera
integral en los tres elementos que conforman el sistema vial: conductor, vehiculo y
entorno, en cada una de las fases: antes, durante y después de un posible
accidente. Desde un marco epidemiolégico se toma como modelo la matriz de
Haddon, la cual aplica la triada epidemioldgica, sobre las lesiones por accidentes

viales.

El programa esta estructurado por un marco conceptual, marco juridico,
diagnostico, alineacion con las metas nacionales, objetivos estrategias y lineas de

accion, indicadores y metas.
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b) Programa nacional para la prevencion social de la violencia y delincuencia
(PNPSVD) 2014-2018.

Dicho programa tiene el objetivo de atender los factores de riesgo y de
proteccién vinculados a la violencia y la delincuencia, su implementacion es
coordinada por la secretaria de gobernacion e implica el trabajo conjunto de los tres
ordenes de gobierno, los diferentes sectores de la sociedad civil, asi como la
participacion de la iniciativa privada y los organismos internacionales. El enfoque
preventivo asumido en el programa plantea tres niveles de intervencidén primario,
secundario terciario, y cinco tipos de prevencién, social, situacional, comunitaria,
psicosocial y prevencion policial orientada a la comunidad. Se sustenta en tres
teorias que explican las distintas aristas de la violencia y la delincuencia, la teoria
ecologica del delito, la teoria epidemioldgica del delito y la teoria de la eficacia

colectiva.

Parte de un diagndstico de la violencia la delincuencia y la percepcion de
inseguridad, se identifican factores de riesgo, territorios y poblaciones de atencion
prioritaria para que se planten acciones especificas. Los cinco objetivos en los que

se centran las acciones del PNPSVD son:

1. Incrementar la corresponsabilidad de la ciudadania y actores sociales en la
prevencion social mediante su participacion y desarrollo de competencias.

2. Reducir la vulnerabilidad ante la violencia y la delincuencia de las
poblaciones de atencion prioritaria.
Generar entornos que favorezcan la convivencia y seguridad ciudadana.
Fortalecer las capacidades institucionales para la seguridad ciudadana en los
gobiernos municipales/delegacionales, estatales y federal.

5. Asegurar la coordinacion entre las dependencias y entidades de la
Administracién Publica Federal para la implementacion de programas de

prevencion social.
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Al revisar el programa antes mencionado se observo la estructura y elementos

gue lo conformaban que a continuacion se enmarcan.

Marco normativo

Diagnostico

Alineacion de las metas nacionales y objetivos de los programas sectoriales
Objetivos, estrategias y lineas de accion.

Indicadores del PNPSVD

a s w0 DR

c) Manual para la Elaboracién y Evaluacion de Programas de Prevencion del

Abuso de Drogas.

El manual proporciona procedimientos, reglas criterios, métodos y técnicas para
realizar intervenciones preventivas, pero no entrar en la oferta de programas
especificos. Dicho manual se imbrica dentro del objetivo de busqueda y aplicacion
de programas preventivos efectivos y de calidad, proporcionando elementos para:
elaborar o en su caso adaptar programas de prevencion del consumo de droga, y

evaluarlos de manera que se busque continuamente la calidad y la efectividad.

El programa se desglosa en tres capitulos los cuales son: El marco general
de la prevencion del consumo de drogas (define prevencién, delimitacion del
problema, estrategias de prevencién, clasificacion de programas, calidad de los
programas), programar en prevenciéon con calidad (eleccion de estrategias,
elementos de un programa, formulacion de metas y objetivos, sistema de
informacion, e implementacion), evaluacion de los programas de prevencion

(porque, para que, cuando evaluarlos, como evaluar, tipos de evaluacion).

A continuacion, se muestra la secuencia paralela de traduccion de problemas

a necesidades con base al autor (Alvira, s/f).
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Investigacion o Diagnéstico de Desarrollo del Implementacion
teoria del programa necesidades programa del programa

Eleccion de una estrategia
Hipétesis del programa
Elementos formales del programa

Figura 2 Secuencia paralela de traduccion de problemas a necesidades. Fuente: (Alvira, s/f)

La guia permite que el profesional:

1. Discrimine entre programas de calidad y los que no lo son, ayudando, por
tanto, en la seleccion del programa de prevencion mas adecuado para
resolver un problema determinado en un contexto especifico.

2. Disefle sus propios programas de prevencion o adapte, segun sus
necesidades, los programas preexistentes.

3. Adopte una actitud de mejora continua de una intervencion preventiva a

través de su evaluacion.

En los programas antes mencionados se pudo observar que tienen ciertas
caracteristicas similares para ello se retomaron y se consideraron algunos aspectos

gue se utilizaran en la propuesta del programa de prevencion.

e Introduccidon (se describe brevemente en que consiste el programa los
objetivos y cual es la poblacion objetivo).

e Marco normativo (se establecen algunas normas, leyes y codigos en el cual
se basa y se sustenta el presente programa).

e Diagnostico (se establecen los principales problemas que hay entre los
adolescentes mediante las graficas, proponiendo posteriormente estrategias
y lineas de accién).

e Objetivos, Hipdtesis, estrategias, lineas de accién (se describen los objetivos,
respectivamente las estrategias de estos y sus lineas de accién para la

poblacion objetivo y la beneficiaria).
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A continuacién, se muestra la tabla de los articulos utilizados en estado del arte

durante el desarrollo de la investigacion.

Tabla de articulos utilizados en estado del arte.

Articulo / tesis Autor Afio/pais Pobl-acién Inst-rgmenté Resultados
analizada utilizado
Facebook: Carla Casado | Abril 2015, | Muestra de | Cuestionario | El hecho de ser una
personalidad y | Riera Ursula | Espafia 92 mujeres y | de la | persona
privacidad en los | Oberst Xavier 70 hombres, | privacidad en | extrovertida no
perfiles Carbonell usuarios de | Facebook y | guarda relacién con
Universitat Facebook de la tendencia a
Ramoén Llull personalidad | mostrar un perfil de
Facebook abierto al
publico
Gestion de la | Chamarro Enero, Alumnos de | Cuestionario | Un 31,56% de la
privacidad de los | Lusar, Andrés; | 2016, entre 13y 17 | sobre la | poblacibn muestra
perfiles de | Bertran Marti, | Sevilla afios privacidad en | un patron de alta
Facebook de | Enric; Oberst, | Espafa Facebook exposicion de sus
adolescentes Ursula; Torres contenidos a la
Rodriguez, vista de extrafios.
Alexandra
Conocimientos y | Mercedes Septiembre | 190 jovenes | Cuestionario | Demuestran  que
comportamiento | Duran Segura | -diciembre, | de entre 20y | virtual hay existencia de
s de los usuarios 2014, 35 afos de un nivel de
de la red social Sevilla edad, preocupacion
Facebook Espafia medio-alto entre los
relacionados con jovenes usuarios en
la privacidad la red social
The Taste for | Kevin  Lewis | 2009, Estudiantes | Recoleccion | Se demostré que el
Privacy: An | Jason Estados de la | de datosdela | 32.2% tenia perfiles
Analysis of | Kaufman Unidos universidad | universidad y | privados, de estos
College Student | Nicholas noreste de | por medio de | el 6.9 % tenia
Privacy Settings | Christakis los Estados | Facebook perfiles visibles,
in an Online Unidos. pero no podian ser

Social Network

explorados con

totalidad, el
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Continuacion....

93.1%estaban
totalmente
configurados
Analyzing Yabing Liu, | 2011 200 usuarios | Una La red social puede
Facebook Balachander de Facebook | encuesta ser
Privacy Krishnamurthy reclutados a | implementad | automaticamente
Settings: , Krishna P. través de | a como una | para ayudar a los
User Gummadi, Amazon aplicacion de | usuarios a
Expectations vs. | Alan Mislove Mechanical Facebook seleccionar grupos
Reality Turk de amigos,
compartir
contenido, la
privacidad es algo
dificil de medir.
PRIVACY Vandana 2014 200 usuarios | Encuesta Los encuestados
CONCERNS IN | Singh de Facebook refieren revelar
FACEBOOK universitarios nombre y foto de
SITE perfil, ademas de
conocer los
términos y politicas
de privacidad.
Tesis Mercedes 12 de nov. | Jovenes de | Entrevistas a | La red social llega a
monografica: carrizo 2012, 14 a 17 afios | jébvenes de | ser nociva para los
Las redes Buenos entre 14- 17 | adolescentes que
sociales como Aires afios no son controlados
factor por sus padres, por
determinante de lo que el 53% de los
transgresiéon en padres de los
la comunicacion entrevistados  no
entre ejercen ningun
adolescentes el control, el 30% de
fenomeno  de los adolescentes no
Facebook y su sabe cuantas horas
influencia pasa en la
computadora
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Continuacion....

Lavida privada | Carmen 2014, Jovenes de | Entrevistas y | Los jovenes
en la sociedad | Sabater estudiantes | 14 a 20 afios | encuestas declaran tener un
digital. la | Fernandez en la alto nivel de
exposicion Comunidad privacidad, una
publica de los Auténoma tercera parte
jovenes en de La Rioja navega de forma
internet sincera y suele
publicar
fotografias
personales de
amigos/as y
familiares en
Internet.
Privacidad: Tabita Moreno | 2016, Chile | Adultos Entrevista a | Los participantes
cémo se | Becerra, jovenes 25- | 20 jovenes reconocen la
entiende y se | Constanza 34 afios relevancia de los
gestiona  en | Gajardo Ledn, dispositivos
Facebook. Elizabeth moviles y el uso de
estudio de | Parra Ortiz las redes sociales,
caso de refiriendo que se
jovenes mantienen
chilenos pendientes de su
privacidad.
Facebook and | Bernhard 2009, 119 Encuesta Los usuarios
Online Privacy: | Debating, Universidad | estudiantes hablan de
Attitudes, Jennette P. | de estados | universitarios familiaridad y uso
Behaviors, and | Lovejoy, Ann- | unidos seguro de

Unintended

Consequences

Kathrin  Horn,
M.A, Brittany
N. Hughes

privacidad sin en
cambio aceptan a
desconocidos,

teniendo grandes

grupos de amigos.
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Continuacion....

Redes A. Almansa, | 2013, Malaga | Adolescentes de | Entrevista Los chicos vy
sociales y | O. Fonsecay | (Espafia) vy | 12 a 15 afios chicas compiten
jovenes. Uso | A. Castillo Bogota por subir fotos
de Facebook (Colombia) llamativas para
en la juventud sus
colombiana y comparieros,
espafiola admiten que
aceptan como
«amigos» a
personas que
no conocen
Tesis doctoral | Fonseca 2015, Mélaga | Jovenes de 18 a | Una Los jovenes
Redes Mantilla, 24 afos encuesta, mexicanos,
sociales y | Oscar entrevistas a | argentinos y
juventud: uso | Giovanny profundidad, | colombianos
de Facebook y Delfi encuestados
por jovenes de estan

México,

Argentina vy

Colombia

conectados a
Facebook todo
el dia, todos los
todo

dias, en

lugar, en
movimiento y
mientras
realizan  otras

actividades

Tabla 2 Articulos utilizados en el estado del arte. Elaboracion Propia
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CAPITULO 4. ELABORACION, APLICACION Y ANALISIS DEL
INSTRUMENTO

El instrumento que se utiliz6 para esta investigaciébn es un cuestionario que se
realizé y se aplic6 en la Escuela Secundaria Lic. Isidro Fabela # 136 de San Nicolas
Coatepec Tianguistenco Edo. de México, se tomaron en consideracion como
estructura principal del cuestionario la configuracion de privacidad, etiquetamiento,

y seguridad de la red social Facebook.

Para complementacion del sustento del cuestionario se revisaron algunos
articulos donde analizan aspectos de privacidad y configuracion en la red social
Facebook entre los articulos analizados se consideraron algunos items de los
autores (Carrizo, 2012), (Duran Segura, 2014), (Casado Riera, Oberst, & Carbonell,
2015), resultado de lo anterior se elaboro el cuestionario de 46 items, con el objetivo
de tener un instrumento que sea de utilidad para la propuesta del programa de
prevencion, se tomao la opinion del Maestro en Administracion Enrique Castafieda
Sanchez, especialista en la elaboracién de instrumentos (cuestionarios, encuestas)
durante 15 afos, experto en las materias de opinion publica y metodologia para el
analisis de resultados electorales en la Facultad de Ciencias Politicas actualmente
profesor de tiempo completo de la Unidad Académica Profesional Tianguistenco,
como asesoramiento en la elaboracion del instrumento, quien realizd6 las

observaciones y correcciones del cuestionario.

Durante el tiempo de su aprobacién se realizé una prueba piloto a 5
adolescentes de escolaridad secundaria para determinar la reaccion ante el
cuestionario (si era tedioso, preguntas no precisas y claras). Posteriormente el
cuestionario fue aplicado a la institucion educativa, las preguntas que se utilizaron
como estructura principal de la configuracion de privacidad Facebook se muestran

a continuacion.
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o General

13 Seguridad e inicio de se._.

[E Privacidad
I Biografia y etiquetado
@ Blogueos

E3 1dioma

@ notificaciones
Celular
Publicaciones publicas

BB ~plicaciones

[F3 Anuncios publicitarios
Pagos

€ Buzbn de ayuda

H videos

Configuraciéon y herramientas de privacidad

Tu actividad

£Quién puede ver las publicaciones que hagas a
partir de ahora?

Revisa todas tus publicaciones y los contenidos en
los que se te etiquetd

¢Quieres limitar los destinatarios de las
publicaciones que compartiste con los amigos de
tus amigos o que hiciste piblicas?

Amigos Editar

Usar registro de actividad

Limitar el publico de publicaciones anteriores

Cémo pueden encontrarte y
ponerse en contacto contigo

¢Quién puede enviarte solicitudes de amistad?

£Quién puede ver tu lista de amigos?

Recuerda que tus amigos controlan quién puede ver
sus amistades en sus propias biografias. Si alguien
puede ver lu amistad en la bisgrafia de olra persona,
podré verla en la seccion de nolicias, en la bisqueda y
en ofros lugares de Facebook. Si cambias la privacidad
a Solo yo, solo ti podras ver tu lista de amigos
completa en tu biografia. Las demas personas solo
padrén ver los amigos que fienen en comin.

¢Quién puede buscarte con la direccién de correo
electranico que proporcicnaste?

¢ Quién puede buscarte con el nimero de teléfono
que proporcionaste?

¢Quieres que los motores de buisqueda fuera de
Facebook enlacen a tu perfil?

Amigos de amigos Editar
Solo yo # Editar
Amigos Editar
Amigos Editar
Si Editar

Figura 3 Configuracion y herramientas de privacidad de Facebook (Zuckerberg, Mark Elliot, 2004)

2% General

{3 Seguridad e inicio de se.

[B Privacidad
H:I Biografia y etiquetado
(-] Bloqueos

E Idioma

e Notificaciones
Celular
E Publicaciones publicas

ﬂ Aplicaciones

IIi Anuncios publicitarios
B2 Pagos

@ Buzdn de ayuda

t:l Videos

Configuracion de biografia y etiquetado

¢Quién puede publicar en tu biografia? Amigos Editar
£ Quién puede ver |o que otros publican en tu Amigos Editar
biografia?

Etiquetado ¢Quién puede ver |as publicaciones en las que te Amigos Editar
etiguetan en tu biografia?
Cuando alguien te etiquete en una publicacion, Amigos Editar
Jquieres agregar a alguien al pablico, si es que
aln no puede verla?
¢Quién recibe sugerencias para etiquetarte en Amigos Editar
fotos en las que parece que estas presente?

Revision ¢ Revisar las publicaciones en las que te etiquetan Desactivado Editar
antes de que aparezcan en tu biografia?
Comprueba lo que ven otras personas en tu Ver como
biografia
(Revisar las etiquetas que las personas agregan a Desactivado Editar
tus publicacicnes antes de que aparezcan en
Facebook? @ Chat (11) &

Figura 4 Configuracion de bibliografia y etiquetado de Facebook (Zuckerberg, Mark Elliot, 2004)

El cuestionario consta de 46 items, los primeros items son preguntas ideales

(preguntas filtro) para iniciar la encuesta es decir ¢Sabes que es Facebook?,

¢ Tienes cuentas en Facebook? las siguientes corresponden a datos demograficos,

tales como; ¢ Cudl es tu sexo?, ¢ Qué edad tienes?, ¢ Qué grado cursas?

De la pregunta 6 a la 27 corresponde a que tanto los adolescentes se

preocupan por su privacidad, y de la pregunta 28 a la 46 corresponde a que tanto

saben acerca de la configuracion de privacidad en Facebook (Anexo 1).
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El cuestionario se aplic6 de forma autoadministrado grupal, es decir, se
ingreso al saldn de clases, se entregd a cada estudiante el cuestionario para que
fuese contestado, antes de ser contestado el aplicador de la encuesta les dio las

instrucciones.

Una vez aplicado el instrumento se codificaron los datos en el programa
Microsoft Excel y posteriormente en el programa estadistico IBM SPSS Statistics 22
de ello se determind que se obtuvieron valores perdidos, los valores perdidos
corresponden a 6 cuestionarios de los cuales 4 no se contestaron de la pregunta

20-35, y 2 cuestionarios les falto una pregunta por contestar.

Para determinar el tamafo de la muestra se utilizé la formula de Taro Yamane

fue despejada para obtener el margen de error como a continuacion se muestra.

Poblacion.

La poblacion total es de 333 adolescentes que corresponde al 100% de la
poblacion, al inicio del cuestionario se contaba con una pregunta filtro ¢ Tienes una
cuenta en Facebook?, para lo cual s6lo 245 (74%) de los adolescentes contestaron
el cuestionario 105 corresponden al sexo masculino y 140 al sexo femenino siendo

el rango de edad entre 12 a 16 afios.

Muestra

Para determinar el margen de error del estudio se tomaron en cuenta las

siguientes consideraciones:

e Tamafio del universo (poblacion): 333 (Total de estudiantes de la escuela)
e Tamafio de la muestra: 245

e Margen de error: .03%
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Para calcular el margen de error se utilizé la formula estadistica de Taro

Yamane, que fue despejada (Yamane, 1974).

Formula estadistica, formula de la muestra.

N
n= 1+Ne?

Despejando la férmula de Taro Yamane queda de la siguiente manera,

donde N es el total de la Poblacion, n es la muestra
1+Ne?= ——
n

Ne2=_N_ -1
n

e= N -n
N*n

Al aplicar los valores en la formula despejada se obtiene que el margen de

error corresponde al .03.

e=\ n N 333-245

N -
N*n

.03

333*245

A continuacién, se muestran fotografias donde los adolescentes estan

contestando el cuestionario. Figura 5 y Figura 6
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Figurab Alumnos de la institucion contestando el cuestionario.

Figura 6 Alumnos de la institucién contestando el cuestionario

4.1 Andlisis de los resultados obtenidos.

En el presente capitulo se dan a conocer los resultados que se obtuvieron de la
encuesta utilizada en los adolescentes, el andlisis de las gréaficas fue mediante el
programa IBM SPSS Statistics 22 al ser analizadas se cruzaron items en algunas

preguntas de cada grafica se tiene una descripcion breve.

Los resultados que a continuacion se muestran del cuestionario que se aplicé
estan referidos de la siguiente manera, algunas de las graficas se estructuran en
dos y tres variables, al mismo tiempo y en dos secciones, la primera seccién
(pregunta 1-27) corresponde a datos demograficos, informacion, seguridad y uso de

la red del usuario contiene preguntas, tales como: frecuencia de conexion,
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usualmente cuando se conectan, que dispositivo es el que usa mas. La segunda
seccion (pregunta 28-46) corresponde a preguntas sobre que tanto conocen y llevan
a la practica la configuracibn de privacidad en Facebook, tales como;
etiquetamientos, activacion de etiquetas, eleccion del publico al compartir

informacion, la administracién de su informacién publica.

A partir de la pregunta 20 a la 35 se tienen datos perdidos, los datos
corresponden a seis cuestionarios que no fueron contestados por los adolescentes;
cuatro de esos cuestionarios no fueron contestados de la pregunta 20-35, y los dos
sobrantes falto una pregunta por contestar (25 y 35), como se podra ver mas
adelante algunas de estas preguntas tienen un cuadro ya que al graficar el sistema
daba por perdidos a més datos debido a que una de las variables correspondia a

z9

“No lo sé” y automaticamente el sistema los marcaba como datos perdidos.

Seccion 1 Informacion, seguridad, y uso de la red del usuario.

Tabla del nUmero de adolescentes respecto al sexo, edad y el grado que cursan.

¢, Qué edad tienes?
¢, Qué grado cursas? 12 13 14 15 16 Total
Primero ¢Cudl estu Hombre 7 15 1 0 23
sexo? Mujer 11 33 2 1 47
Total 18 48 3 1 70
Segundo ¢Cudl es tu Hombre 16 19 2 0 37
sexo? Mujer 17 28 1 1 47
Total 33 47 3 1 84
Tercero ¢Cudl estu Hombre 19 25 1 45
sexo? Mujer 21 24 1 46
Total 40 49 2 91
Total ¢Cual es tu Hombre 7 31 39 27 1 105
sexo? Mujer 11 50 51 26 2 140
Total 18 81 90 53 3 245

Tabla 3 No. de adolescentes respecto al sexo, edad, y el grado que cursan. Elaboracion Propia
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De la encuesta realizada a los 245 estudiantes que tienen Facebook se obtiene que
el sexo que contesto mas encuestas corresponde a las mujeres con 140 datos
(57.14%), y de hombres 105 datos (42. 86%).Respecto a la edad se obtiene que la
media tanto para hombres y mujeres es de 13.76 es decir, corresponde a 81 datos,
mientras que la mediana y la moda corresponde a 14 con 90 datos, con un minimo

de 12 afios y un maximo de 16 afios.

GRADO ACADEMICO RESPECTO AL SEXO

50 47 47 45 46

45
40
35
30
25
20
15
10

No. de adolescentes

Primero Segundo Tercero
Grado académico

mHombres ® Mujeres

Gréfica 1 Grado académico respecto al sexo. Elaboracion Propia

Respecto a los grupos que cursan en la institucion, los resultados obtenidos son los
siguientes: para el primer grado el 9.39% (23 datos) corresponde a hombres
mientras que para mujeres 19.18% (47 datos). Para segundo grado el 15.10% (37
datos) corresponde a hombres y el 19.18% (47 datos) a mujeres. Para el tercer
grado el 18.37% (45 datos) correspondientes a hombres, y el 18.78% (46 datos) a

mujeres.
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ADOLESCENTES QUE TIENEN CUENTAS EN FACEBOOK

90 83
80
70
60
50
40
30
20
10

No. de adolescentes

1 Cuenta 2- 3 cuentas Mas de 3 Cuentas
Cuentas en Facebook
mHombre m Mujer

Gréfica 2 Adolescentes que tienen cuentas de Facebook. Elaboracion Propia

El nUmero de cuentas que tienen los adolescentes respecto al sexo demuestra lo
siguiente, el 20.82% de los hombres tiene 1 cuenta, el 18.78% tiene de 2-3 cuentas,

mientras que el 3.27% tiene mas de tres cuentas.

El 33.88% de las mujeres tiene una cuenta en Facebook, y el 19.59% tiene

de 2-3 cuentas, el 3.67% tiene mas tres.

UTILIZAS TODAS LAS CUENTAS DE PERFIL EN
FACEBOOK

No aplica Si
38.37% 39.18%

No
22.45%

Grafica 3 Utilizas todas las cuentas de perfil en Facebook. Elaboracién Propia
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De los cuestionarios aplicados a los adolescentes el 39.18% utiliza actualmente sus

cuentas de perfil, él 22.45% no las utiliza.

MOTIVO POR EL CUAL CREASTE DIVERSAS CUENTAS
EN FACEBOOK

Se me olvido
la contrasefna
21%

as utilizé
para

diferentes

motivos
26%

Gréfica 4 Motivo por el cual creaste diversas cuentas en Facebook. Elaboracién Propia

El 26% de los adolescentes crea diversas cuentas por la caracteristica de que las
utiliza para diferentes motivos (amigos, familia), el 21% ha creado mas cuentas por

gue se les ha olvidado la contrasefia.

ADOLESCENTES EN CONEXION A FACEBOOK

50 44
40

30
20
10

No. de adolescentes

Dela29min. De30min. Alhora Delhoraa?2horas Masde 3 horas

Horas de conexién alared social Facebook

® Hombre = Mujer

Grafica 5 Adolescentes en conexion a Facebook. Elaboracion Propia

Como se aprecia en la grafica los adolescentes que se conectan a Facebook mas

de tres horas son las mujeres 13.06%.
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El rango de conexidén con mas uso a la red social Facebook en relacion a las

horas define que para hombres el 13.06% se conecta de 1 a 29 min. y mujeres el

17.96%.

Mientras que para el rango de 30 min. a 1 hora tanto para hombres y mujeres

el resultado es el mismo siendo del 12.65%, sin en cambio el 13.47% de las mujeres

y el 8.57% de los hombres se conecta de 1 a 2 horas y mas de tres horas el 13.06%

de las mujeres y el 8.57% de los hombres.

No. de adolescentes

HORAS DE CONEXION EN RELACION AL MEDIO ELECTRONICO

120
100 96

80 67

60

31
40 o4
20 5 ) 10 3 . 7
0 - I
Dela3diasala Diario De vez en cuando

semana
Cada cuanto te conectas a Facebook

= Computadora Tablet Celular

Grafica 6 Horas de conexion en relacion al medio electronico. Elaboracion Propia

El dispositivo que mas utilizan los adolescentes encuestados es el celular con un

39.18% que se conectan diario, y de vez en cuando el 27.35%, al usar la

computadora el 12.65% se conecta de vez en cuando, siendo los demas resultados

inferiores.
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MOTIVO PARA ABRIR UNA CUENTA EN FACEBOOK

140
120
100
80
60
40
20
0

118

22

15 5 7

No. de adolescenes

Mantenerme comunicado  Conocer personas Pertenecer a una red
con amigos social (popularidad)

Motivo para abrir una cuenta en Facebook

m Hombre = Mujer

Gréfica 7 Motivo para abrir una cuenta en Facebook. Elaboracion Propia

De los adolescentes encuestados el 48.16% del sexo femenino crearon una cuenta
de Facebook para mantenerse comunicado con amigos, mientras que el 31.84%
perteneciente al sexo masculino, el 8.98% del sexo masculino ha creado una cuenta
para conocer personas, y el 2.86% del sexo femenino ha creado su cuenta para

pertenecer a una red social (popularidad).

ADOLESCENTES QUE HAN LEIDO LA POLITICA DE PRIVACIDAD

73

70 -

50 -

® Nunca

30 -

No. de adolescentes

= Cuando abri la cuenta
20 -

Hombre Mujer

Gréfica 8 Adolescentes que han leido la politica de privacidad de Facebook. Elaboracion Propia
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El 29.80% del sexo femenino desde que abrié su cuenta de Facebook nunca ha
leido la politica de privacidad, y el 27.35% la estudio cuando abrié la cuenta,
respecto al sexo masculino el 22.04% nunca ha leido la politica de privacidad, y el

20.82% la ha leido cuando abrié su cuenta en Facebook.

NUMERO DE AMIGOS QUE TIENEN LOS ADOLESCENTES
100

80
60
40
20

No. de adolescentes

o

Menos de 50 De 51-100 Mas de 100 Mas de 200

Nimero de amigos en Facebook

EHombre ®Mujer

Grafica 9 Numero de amigos que tienen los adolescentes. Elaboracién Propia

El 31.43% del género femenino tiene mas de 200 amigos, el 9.39% de 51-100
amigos, el 8.98% menos de 50 amigos, en el caso del sexo masculino el 24.08%
tiene mas de 200 amigos, el 8.16% de 51-100 amigos, el 6.12% menos de 50
amigos. Los datos mas bajos para el sexo masculino corresponden al 4.49% con

mas de 100 amigos.
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CONOCES TUS CONTACTOS EN RELACION A LOS AMIGOS QUE
TIENES

80 71
70

60

50

40 33 31

30

20 12
10 4

10

Conoces fisicamente tus
contactos

Menos de 50 De 51-100 Mas de 100 Mas de 200
Nimero de amigos en Facebook

mSi =mNo

Grafica 10 Conoces tus contactos en relacién a los amigos que tienes. Elaboracién Propia

En la gréfica 9 muestra la cantidad de amigos segun el sexo, a continuacion, se
mostrard la cantidad de amigos en base a si los conocen o no fisicamente, para lo
cual dicho estudio refiere que el 28.98% de los que tienen mas de 200 amigos no
conocen fisicamente sus contactos mientras que el 26.53% si conocen sus
contactos fisicamente; los adolescentes que cominmente conocen sus contactos
son aquellos que tienen menor cantidad de usuarios, es decir, entre menos de 50,

6 de 51-100 contactos.

ADOLESCENTES QUE SI PUBLICAN FOTOGRAFIAS CON SUS
FAMILIARES

25
20
15
10

familiares.

Si pablico fotografias con

Edad de los adolescentes

m Hombre m Mujer

Grafica 11 Adolescentes que si publican fotografias con sus familiares. Elaboracion Propia
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La publicacion de fotografias con familiares en Facebook de acuerdo al estudio que
se realiz6 son las mujeres de 14 afos las que si publican fotos de familiares con un
27.27%, el 18.18% corresponde a la edad de 13 afios, mientras que en la edad de
16 afos tienden a publicar menos fotos familiares representado un 1.30%. En el
caso de los hombres de 13 afios el 12.99% publica fotografias de familiares, el
11.69% corresponde a la edad de 15 afios, mientras que para 16 y 12 afios no

publican fotografias de familiares.

ADOLESCENTES QUE NO PUBLICAN FOTOGRAFIAS FAMILIARES

40 36

No publico fotografias con
familiares

12 13 14 15 16

m Hombre m Mujer

Gréfica 12 Adolescentes que no publican fotografias con familiares. Elaboracién Propia

Del porcentaje de los adolescentes del sexo femenino de 13 afios que no publican
fotografias con familiares corresponde al 21.43% y el 17.86% a edad de 14 afos.
En el caso del sexo masculino el 19.05% correspondiente a 14 afos de edad, y el
12.50% a 13 afos. Las edades de 16 afios para ambos sexos son los que publican

menos representado con 0.60%.
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ADOLESCENTES QUE MODIFICAN SU PERFIL DE FACEBOOK

50 45 49
40
30
20
10

No. de adolescentes

A menudo Cada mes Tarda mas de 3 meses
Cada cuanto modificas tu perfil de Facebook

mHombre m Mujer

Gréfica 13 Adolescentes que modifican su perfil de Facebook. Elaboracion Propia

El 22.86% de las mujeres modifican su perfil tardando en un promedio de mas de 3
meses, el 18.37% cada mes y el 15.92% a menudo. Respecto al sexo masculino el
20.00% lo realiza tardando mas de tres meses, mientras que el 15.10% cada mes,

y el 7.76% a menudo.

TIENES FOTOGRAFIAS DE TU PERSONA EN FACEBOOK
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Grafica 14 Adolescentes que tienen fotografias de su persona. Elaboracion Propia

Los adolescentes que tienden a publicar en su perfil de Facebook mas fotografias
de su persona son las mujeres representando el 31.02%, mientras que los hombres

el 14.29%, es decir una mujer tiende a publicar mas fotos que un hombre.
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TU INFORMACION PUEDE SER UTIL PARA QUE TE LOCALICE
UNA PERSONA EXTRANA
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Grafica 15 Tu informacion puede ser Util para que te localice una persona extrafia. Elaboracion

Propia

El 35.10% de las mujeres considera que si puede ser util su informacion para ser
localizados en la vida real de este porcentaje el 37.04% vy el 40.00% lo refieren

adolescentes de 13 afos y 14 afios respectivamente. (Graficas 16 y 17).

ADOLESCENTES DE 13 ANOS QUE CONSIDERAN QUE CON SU
INFORMACION SERAN LOCALIZADOS

30

Si No
Tu informacion puede ser Gtil para que te localicen

No. de adolescentes

mHombre = Mujer

Grafica 16 Adolescentes de 13 afios que consideran que con su informacion seran localizados.

Elaboracion Propia
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ADOLESCENTES DE 14 ANOS QUE CONSIDERAN
PUEDEN SER LOCALIZADOS

40 36
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3 Tu informacién puede ser Util parate localicen

m Hombre m Mujer

Gréfica 17 Adolescentes de 14 afios que consideran pueden ser localizados. Elaboracion Propia.

Mientras el porcentaje de los adolescentes de 12, 15, 16 en este caso es una

minoria la que considera que su informacion puede ser utilizada.

ADOLESCENTES QUE ACEPTAN PERSONAS POR LA FOTO DE
PERFIL

30 27
25
20
15
10

5

12 13 14 15 16
Edad de los adolescentes

Adolescentes que aceptan
personas por la foto de perfil

m Hombre m Mujer

Grafica 18 Adolescentes que aceptan personas por la foto de perfil. Elaboracion Propia.

Para el sexo masculino el 19.42% de 14 afios de edad aceptarian una solicitud, los
adolescentes de 15 afios el 11.65%, para el rango de 12 afios de edad en ambos
sexos el 2.91% aceptaria la solicitud.
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El 26.21% de las mujeres de 14 afios de edad, estarian dispuestas a aceptar
una solicitud de amistad de una persona que no conocen, las adolescentes de 13
afos representan el 14.56%, mientras que las de 15 afnos el 12.62%.

ADOLESCENTES QUE NO ACEPTAN USUARIOS POR LA FOTO DE
PERFIL

N
o

34
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o O

de perfil
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o

12 13 14 15 16
Edad de los adolescentes

Adolescentes que no
aceptan personas por la foto

mHombre = Mujer

Gréfica 19 Adolescentes que no aceptan usuarios por la foto de perfil. Elaboracion Propia.

Respecto a las adolescentes que no aceptan solicitudes de personas que no
conocen, se tiene que el 24.64% de las adolescentes de 13 afios de edad no
aceptarian la solicitud, para el rango de 14 afios de edad el 17.39%, en el caso del
sexo masculino de 13 afios de edad el 15.94% no acepta, el rango de 14 afios el

12.32%, siendo los demas datos minimos.

ADOLESCENTES QUE SALDRIAN O MANTENDRIAN
COMUNICACION CON DESCONOCIDOS

" 100
g
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Salgo con esa persona Le digo que no y sol6 La trato de evitar
aunque no la conozca mediante mensajes
fisicamente
Si una personate invita a salir pero no la conoces fisicamente que

haces mHombre ® Mujer

Grafica 20 Adolescentes que saldrian 0 mantendrian contacto con desconocidos. Elaboracion
Propia
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Los resultados demuestran que el 34.02% del sexo femenino evitaria a la persona,
el 23.24% no saldria con esa persona y solamente platicaria mediante mensaje,
respecto a los resultados de los hombres demuestra que el 19.92% trataria de
evitar, el 17.84% no saldria con esa persona y solamente platicaria mediante

mensaje, mientras que el 4.98% si saldria con esa persona, aunque no la conozca.

HAS RECIBIDO COMENTARIOS CON LOS QUE TE HAS SENTIDO

INCOMODO
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17
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Grafica 21 Has recibido comentarios con los que te has sentido incdmodo. Elaboracion Propia

El 13.69% de las adolescentes han recibido comentarios con los que se han sentido

incomodas de contactos que no conocen fisicamente, y el 7.05% de los hombres.

ADOLESCENTES NADA CUIDADOSOS Y HAN RECIBIDO
COMENTARIOS INCOMODOS

6 6

SO P N W~ 01 O N

Adolescentes que no son
cuidadosos al publicar fotos

Si No
Has recibido comentarios incomodos mHombre = Muijer
Gréfica 22 Adolescentes nada cuidadosos al publicar y han recibido comentarios incomodos.

Elaboracion Propia
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De los adolescentes que no son nada cuidadosos respecto a las fotografias que
publican el 31.58% del sexo masculino si ha recibido comentarios con los que se
han sentido incomodos, es el mismo porcentaje para los adolescentes que no han
recibido mensajes incomodos. En el caso del sexo femenino el 10.53% es quien ha

recibido comentarios, mientras que el 26.32% no ha recibido comentarios.

ADOLESCENTES POCO CUIDADOSOS Y HAN RECIBIDO
COMENTARIOS INCOMODOS
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Si No
Has recibido comentarios incémodos

Grafica 23 Adolescentes poco cuidadosos y han recibido comentarios incomodos. Elaboracion

Propia

Los adolescentes que son un poco cuidadosos en cuanto a las fotografias que
publican demuestran que el 2.97% de sexo masculino ha recibido comentarios con
los que se han sentido incomodos, mientras que el 39.60% no ha recibido. Sin
embargo, en el caso del sexo femenino son quienes han recibido mas comentarios

incomodos con un porcentaje del 16.83%, y el 40.59% no ha recibido comentarios.
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ADOLESCENTES MUY CUIDADOSOS Y HAN RECIBIDO
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Grafica 24 Adolescentes muy cuidadosos al publicar fotos y han recibido comentarios incomodos.

Elaboracion Propia

De los adolescentes que son demasiado cuidadosos al elegir las fotografias que
publican el 11.57% del sexo femenino ha recibido comentarios con los que se han
sentido incomodas, y el 48.76% no ha recibido comentarios, para el caso del sexo
masculino el 6.61% ha recibido comentarios incomodos y el 33.06% no ha recibido

comentarios.

ADOLESCENTES QUE ESTABLECEN COMUNICACION CON
USUARIOS QUE NO CONOCEN
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Grafica 25 Adolescentes que establecen conversacion con usuarios que no conocen. Elaboracion

Propia
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Los adolescentes que han establecido conversaciones de algun contacto que
no conocen fisicamente el 27.80% de las mujeres a veces lo ha realizado, el 5.81%
casi siempre ha establecido una conversacion con un contacto que no conoce
fisicamente. En el caso de los hombres el 20.75% a veces han establecido una

conversacion, mientras que el 4.15% establece una conversacion casi siempre.

El 23.65% de las mujeres y el 17.84% de los hombres respectivamente nunca

ha establecido una conversacion.

ADOLESCENTES QUE HAN CREADO GRUPOS EN FACEBOOK
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Gréfica 26 Adolescentes que han creado grupos en Facebook. Elaboracién Propia

El 20.83% de las mujeres y el 16.25% de los hombres respectivamente ha creado
grupos en Facebook para compartir informacioén, mientras que el 36.25% de las
mujeres, y el 26.67% de los hombres no han creado grupos en Facebook para

compartir informacion.
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CONSIDERAS QUE TU INFORMACION PUEDE SER UTILIZADA PARA

OTROS FINES
T 9 40 35
@ § 32
T xn 30
>0
o =
c © 20
o 8
Q ®©
®
g § 10
£8 o
SE 12 13 14 15 16
[ 5

Edad de los adolescentes

mHombre = Mujer

Grafica 27 Adolescentes que consideran que su informacién puede ser utilizada para otros fines.

Elaboracion Propia

Los adolescentes consideran que su informacion si puede ser utilizada para otros
fines, respecto al sexo femenino el 24.65% de 14 afios de edad, el 22.54% de 13
afnos, y el 8.45% de 15 afios, en el caso del sexo masculino el 12.68% de 13 afios

de edad y el 11.97% para las edades 14 y 15 siendo los demas datos inferiores.

ADOLESCENTES QUE CONSIDERAN SU INFORMACION NO ES
UTILIZADA PARA OTROS FINES
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Grafica 28 Adolescentes que consideran su informacién no es utilizada. Elaboracién Propia

Se considera que la informacion que publica en la red social Facebook no puede
ser utilizada para otros fines, respecto al sexo y rango de edad, el 20.20% del sexo
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masculino de 14 afios, el 13.13% de 13 afios, y el 10.10% de 15 afios, en cuanto al
sexo femenino el 17.17% de 13 afios, el 16.16% Yy el 13.13%, siendo los demas

datos minimos.

UTILIZAS SIMBOLOS, NUMEROS, MAYUSCULAS Y MINUSCULAS
EN TU CONTRASENA
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Tu contrasefia tiene simbolos, nimeros mayusculas y mindsculas

Gréfica 29 Adolescentes que utilizan simbolos, nimeros, letras mayusculas y mindsculas en su
contrasefia. Elaboracion Propia

Respecto a uso de simbolos, nimeros, letras mayulsculas y mindsculas en las
contraseflas de Facebook el sexo femenino refiere que si utliza estas
caracteristicas representado un 44.40%, mientras que los hombres representan el
26.56%, en el caso de los adolescentes que no utilizan todas estas caracteristicas

esta representada para el sexo femenino el 12.86%, y el sexo masculino el 16.18%.

Seccion 2 Que tanto saben los adolescentes acerca de la configuracion de

privacidad de Facebook.

Respecto a la configuracién de privacidad en Facebook se pretende saber que tanto
conocen los adolescentes vy utilizan las herramientas que proporciona Facebook en

su configuracion de privacidad.
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No. de adolescentes
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Grafica 30 Adolescentes que conocen la configuracion de privacidad de Facebook. Elaboracion

Propia

Los adolescentes en su mayoria saben muy poco sobre su configuracion, es decir,

el 65.22% del sexo femenino conoce poco sobre la configuracion de privacidad en

Facebook, el 18.84% no sabe nada, el 15.94% sabe mucho, en el caso del sexo

masculino el 64.08% sabe poco, el 14.56% no sabe, y el 21.36% sabe mucho.

Frecuencia Porcentaje Porcentaje Porcentaje
vélido acumulado
Valido Amigos 152 62.0 69.4 69.4
Publico 52 21.2 23.7 93.2
Solo yo 15 6.1 6.8 100.0
Total 219 89.4 100.0
Perdidos No lo sé 22 9.0
Sistema 4 1.6
Total 26 10.6
Total 245 100.0

Tabla 4 Quién puede ver las publicaciones que haces en Facebook. Elaboracion Propia

De los 245 estudiantes a los que se les aplicé el cuestionario el 69.4% tiene

configurado que los amigos son los que pueden ver las publicaciones que realiza,

el 24% esta abierto al publico, el 7% tiene configurado “solo yo” (Grafica 31).
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QUIEN PUEDE VER LAS PUBLICACIONES QUE HACES EN
FACEBOOK

Solo yo
7%

Publico
24%

Grafica 31 Quién puede ver las publicaciones que haces en Facebook. Elaboracion Propia

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Amigos 123 50.2 62.4 62.4
Publico 40 16.3 20.3 82.7
Solo yo 34 13.9 17.3 100.0
Total 197 80.4 100.0
Perdidos No lo sé 44 18.0
Sistema 4 1.6
Total 48 19.6
Total 245 100.0

Tabla 5 Quién puede ver las personas, paginas y listas que sigues dentro de Facebook.

Elaboracion Propia

El 63% de los estudiantes refieren que los amigos son los que pueden ver las

personas, paginas Y listas de interés que siguen dentro de Facebook, el 20% esta

configurado al publico y el 17% configurado “solo yo” (Gréfica 32).
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QUIEN PUEDE VER LAS PERSONAS, PAGINAS Y LISTAS QUE
SIGUES DENTRO DE FACEBOOK

Solo yo
17%

Grafica 32 Quién puede ver las personas, paginas y listas que sigues dentro de Facebook.

Elaboracion Propia

QUIEN TE ENVIA SOLICITUDES DE AMISTAD
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Grafica 33 Adolescentes que les pueden enviar solicitudes de amistad en Facebook. Elaboracion

Propia

De la poblacion a la que se le aplicé el cuestionario el 27.80% del sexo femenino
puede recibir solicitudes de “todos”, el 16.18% recibe solo de “amigos de amigos” y
el 13.28% “no lo sabe”. En cuanto al sexo masculino el 24.07% recibe de “todos”, el

12.86% de “amigos de amigos” y el 5.81% no lo sabe.
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Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Vélido Amigos 116 47.3 73.0 73.0
Amigos de 20 8.2 12.6 85.5
amigos
Todos 23 9.4 14.5 100.0
Total 159 64.9 100.0
Perdidos | Nolosé 82 335
Sistema 4 1.6
Total 86 35.1
Total 245 100.0

Tabla 6 Quién puede buscarte con la direccidn de correo electrénico que proporcionaste en
Facebook. Elaboracion Propia

El 73% de los adolescentes refieren que los usuarios que los pueden buscar
mediante el correo electronico que proporcionaron son sus amigos, el 13% amigos
de amigos, y el 14% esta disponible a todos los usuarios, 82 (33.5% tabla 5) de los
casos no saben quién puede buscarlos con su direccién de correo electrénico,

siendo 4 casos perdidos dentro del sistema.

% DE ADOLESCENTES QUE PUEDEN SER
BUSCADOS CON EL CORREO ELECTRONICO QUE
PROPORCIONARON

Todos

14% N\

Amigos de
Amigos
13%

Grafica 34 % de adolescentes que pueden ser buscados con el correo electronico que
proporcionaron. Elaboracion Propia
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No. de adolescentes
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Grafica 35 Adolescentes que tienen ligado su ndmero telefénico a Facebook. Elaboracién Propia

El 28.63% del sexo femenino no tiene ligado su nimero telefénico a su cuenta de

Facebook, el 25.31% si esta ligado su numero telefénico con su cuenta, el 3.32%

no lo sabe. Para el sexo masculino el 19.09% si tiene ligado su numero telefénico

con su celular, el 18.67% no esté ligado y el 4.98% no lo sabe.

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Valido Amigos 76 31.0 41.1 41.1
Amigos de amigos 13 5.3 7.0 48.1
Todos 23 9.4 12.4 60.5
Nadie 73 29.8 39.5 100.0
Total 185 75.5 100.0
Perdidos | Nolosé 56 22.9
Sistema 4 1.6
Total 60 24.5
Total 245 100.0

Tabla 7 Quién puede buscarte con el nimero de teléfono que proporcionaste en Facebook.

Elaboracion Propia
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QUIEN PUEDE BUSCARTE CON EL NUMERO DE TELEFONO
QUE PROPORCIONASTE EN FACEBOOK

Todos
12%
‘ Amigos de
Amigos
7%

Grafica 36 Quién puede buscarte con el nimero de teléfono que proporcionaste en Facebook.

Elaboracion Propia

El 41% de los adolescentes refieren que los amigos son los que pueden buscarlos

en Facebook mediante su numero telefénico que proporcionaron, el 7.0% amigos

de amigos, el 12% todos, el 40% nadie.

En el caso del rango que corresponde a “no lo sé€” son 56 de los casos que

no saben quién puede buscarlos con su numero telefonico.

Respecto a los datos perdidos que se tienen en esta pregunta corresponde

a 4 casos registrados en el sistema, al momento de registrar los datos en el

programa IBM SPSS Statistics 22 sumaba el rango a la respuesta “no lo sé” y los

casos perdidos que se registraron en el sistema.
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LOS BUSCADORES FUERA DE FACEBOOK ENLAZAN A TU PERFIL
100 + 90

80 -
70 +
60 -
50 -
40 -
30 -
20 +
10 -

® Hombre

= Mujer

No. de adolescentes

Si No
Los buscadores enlazan a tu perfil

Gréfica 37 Los buscadores en la red fuera de Facebook enlazan a tu perfil. Elaboracién Propia

El 15.00% de los adolescentes de sexo masculino y el 19.58% del sexo femenino si
enlazan los buscadores de red con su perfil, el 27.92% del sexo masculino, y el
37.50% del sexo femenino no enlazan los buscadores con su perfil de Facebook.

QUIEN PUBLICA DENTRO DE TU BIBLIOGRAFIA
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Quién publica en tu bibliografia de Facebook

Grafica 38 Quién publica dentro de tu bibliografia de Facebook. Elaboracién Propia

De los resultados arrojados por los adolescentes respecto al sexo y quien puede
publicar en su bibliografia de Facebook se obtiene lo siguiente el 47.35% del sexo
femenino los que pueden publicar son sus “amigos”, el 6.53% “solo yo”, en el caso

del sexo masculino el 29.80% “amigos”, el 7.76%"“solo yo”, mientras que el 5.31%
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del sexo masculino y el 3.27% del sexo femenino no sabe que puede publicar en su

bibliografia.

ADOLESCENTES QUE ADMINISTRAN LAS PUBLICACIONES EN
LAS QUE ESTAN ETIQUETADOS
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Quién puede ver las publicaciones en las que te etiquetaron

Gréfica 39 Adolescentes que administran las publicaciones en las que estan etiquetados.
Elaboracion Propia

De los adolescentes que si revisan las publicaciones en las que sus amigos los
etiquetan, el 40.82% refieren que tienen configuradas sus etiquetas para amigos y
solo estos puedan ver sus publicaciones en las que los etiquetaron, el 16.33% esta

disponible a todos los usuarios el 6.12% para amigos de amigos.

En el caso de los adolescentes que no revisan las publicaciones en las que
sus amigos los etiquetan, el 11.42% refieren que tienen configuradas sus etiquetas
para amigos Y solo estos puedan ver sus publicaciones en las que los etiquetaron,

el 9.80% a todos los usuarios, el 3.27% a amigos de amigos.

Para el rango “sélo yo” a cerca de quien puede ver las publicaciones el 2.86%
lo tiene configurado ademas de ser los adolescentes que revisan sus publicaciones
en las que han sido etiquetados, y el 2.04% de los que no las revisan siendo los

demas datos minimos.
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Grafica 40 Adolescentes que administran quien ve lo que les publican. Elaboracion Propia

La grafica representa el porcentaje de los adolescentes respecto a quien puede ver
lo que otros publican en su bibliografia. Para el rango “amigos” 33.47% del sexo
femenino y el 20.82% del sexo masculino refieren que son los “amigos” que pueden

ver lo que otros publican en su bibliografia.

Para el rango “todos” el sexo femenino con un 12.65% y 8.16% del sexo
masculino refieren que “todos” los usuarios de Facebook pueden ver lo que otros

publican en su bibliografia.

Para el rango “amigos de amigos” el 4.90% del sexo femenino y el 3.67% del
sexo masculino son sus “amigos de amigos” los que pueden ver lo que otros

publican en su bibliografia.

Para el rango “sélo yo” el 3.67% del sexo masculino y el 2.86% del sexo
femenino tiene configurado este apartado optando por restringir la visibilidad de

informacion.

Para el rango “no lo sé” el 6.53% del sexo masculino y el 3.27% no sabe
coémo tiene configurado el apartado de quien puede ver lo que otros publican en su

bibliografia de Facebook.
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COMO TIENES CONFIGURADAS TUS ETIQUETAS Y QUIEN RECIBE
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Grafica 41 Como tienes configuradas tus etiquetas y quién recibe sugerencias para etiquetarte.

Elaboracion Propia

El 19.18% de los adolescentes a los que se les aplicé el cuestionario no saben cémo
tienen configuradas sus etiquetas y quien recibe sugerencias de etiquetamiento de
fotos, el 6.12% tiene activadas sus etiquetas mas sin en cambio no sabe quién
recibe sugerencias para etiquetarlo y el 2.86% tiene desactivadas sus etiquetas y

no saben quién recibe sugerencias de etiquetamiento.

En el caso de la pregunta quien recibe sugerencias para etiquetarte en fotos
respecto al rango “amigos” el 29.80% de los que tienen activadas sus etiquetas tiene
definido que son los amigos quienes reciben sugerencias, el 9.80% de los que
tienen desactivadas sus etiquetas definen que los amigos son quienes reciben
sugerencias de etiquetamiento, mientras que el 16.73% que no sabe como tiene
configuradas las etiquetas refieren que solo los amigos son los que reciben

sugerencias de etiquetamiento.

En el caso de quien recibe sugerencias para etiquetarte respecto al rango
“‘nadie” el 5.53% de los adolescentes que tienen activado la configuracion de
etiquetas nadie recibe sugerencias, el 4.08% que tienen desactivadas sus etiquetas,

y el 4.90% que no lo sabe respectivamente.
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ADOLESCENTES QUE TIENEN ACTIVADOS LOS SERVICIOS DE
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Grafica 42 Adolescentes que tienen activados los servicios de ubicacion. Elaboraciéon Propia

Respecto a los servicios de ubicacion tanto para amigos como sugerencia de
lugares el 18.78% del sexo femenino y el 16.73% del sexo masculino no tiene
activado el servicio de ubicacion, el 15.10% del sexo femenino, y el 11.43% del sexo
masculino no saben si estan activados los servicios de ubicacion, mientras que el
9.39% del sexo femenino y el 9.80% del masculino si tienen activados los servicios
de ubicacién. Respecto al rango solo para amigos y solo para sugerencia de lugares

el 9.80% y el 4.08% del sexo femenino los tienen activados.
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Grafica 43 Adolescentes que han bloqueado usuarios en Facebook. Elaboracion Propia
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El 44.08% de las mujeres y el 28.57% de los hombres han bloqueado a un usuario
de Facebook, mientras que el 11.43% para el sexo femenino y el sexo masculino
no han bloqueado a usuarios, el 2.86% de los hombres y el 1.63% de las mujeres

no saben como se bloquea a un usuario de Facebook.

ADOLESCENTES QUE ELIGEN EL PUBLICO CON EL QUE DESEAN
COMPARTIR INFORMACION

120
100
80
60

40 26
20
0

99

12 9

No. de adolescentes

Pudblico Amigos No lo sé
Eliges el publico con quien compartir informacién

® Hombre m Mujer

Gréfica 44 Adolescentes que eligen el pablico con el que desean compartir informacién.

Elaboracion Propia

El 40.41% del sexo femenino y el 27.35% del sexo masculino el publico con el que
eligen compartir su informacién es “amigos”, mientras que el 10.61% del sexo
masculino y 13.06% del sexo femenino comparten su informacion publicamente, el
4.90% y el 3.67% de ambos sexos no saben cémo elegir el publico con el que

guieren compartir su informacion.
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ADOLESCENTES QUE ADMINISTRAN QUE PERSONAS PUEDEN
COMENTAR SUS PUBLICACIONES
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Grafica 45 Adolescentes que administran que personas pueden comentar sus publicaciones.

Elaboracion Propia

El 31.02% de las mujeres a las que se les aplico el cuestionario eligen a sus amigos
para que estos comenten sus publicaciones, el 14.29% elige al publico como
usuarios que pueden comentar sobre las publicaciones que realiza, el 6.12% elige
a sus amigos de amigos, mientras que el 5.71% no sabe cémo elegirlo.

Para el sexo masculino 20.00% elige a sus amigos, el 8.16% aplica para el
rango publico, el 8.16% amigos de amigos, y el 6.53% no sabe como elegir que

personas pueden comentar sus publicaciones.

% DE ADOLESCENTES QUE ADMINISTRAN QUIEN PUEDE
COMENTAR O INDICAR QUE LE GUSTA SU INFORMACION
DE PERFIL EN FACEBOOK

No sé como PUblico

se 23%
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Grafica 46 % de adolescentes que administran quién puede comentar o indicar que le gusta su

informacion de perfil. Elaboracion Propia
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El 47% de los adolescentes a los que se les aplico el cuestionario administran a sus
amigos como los usuarios que pueden indicar que les gusta su informacion que es
publica el 23% es al publico, el 18% es a amigos de amigos, y el 12% no sabe cémo

administrarlo.

A patrtir de los resultados anteriormente expuestos se puede afirmar que los
adolescentes que tienen una cuenta o diversas cuentas (2-3, mas de 3) en
Facebook, el 51.84% no ha leido la politica de privacidad ademés de determinar
que es el celular el dispositivo que utilizan diariamente para mantenerse
comunicado con amigos, esta es una de las principales razones por las que crean
una cuenta en Facebook, siendo su rango mayor de conexion mas de tres horas el

13.06% de las mujeres y el 8.57% de los hombres respectivamente.

Respecto a los padres se considera que no tienen conocimiento de lo que
publican sus hijos en las redes sociales por motivo del uso frecuente del celular,
siendo el 39.18% que se conecta diario, respecto al uso de la computadora y Tablet
gue son los dispositivos menos utilizados por los adolescentes para acceder a la

red social Facebook.

Es sorprendente que los adolescentes estén dispuestos a aceptar a una
persona que no conocen fisicamente simplemente guiandose por la foto de perfil el

45.63% de 14 afios de edad asi lo refieren.

El 4.98% de los hombres aceptaria salir con un usuario de la red mientras
gue ninguna de las mujeres aceptaria, pero si establecerian comunicacion con el
usuario el 41.08% de los adolescentes (hombre, mujer) mantendrian una

conversacion con un usuario de la red.

El 20.74% de los adolescentes ha recibido comentarios con los que se siente
incdbmodo de usuarios que no conoce fisicamente, de los que son poco cuidadosos

el 19.8% ha recibido comentarios por parte de otros usuarios respecto de los que
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son nada y muy cuidadosos. Y el 48.55% de los adolescentes a veces ha
establecido conversacion con personas que no conoce fisicamente, el 9.96% casi

siempre establece conversacion con usuarios que no conoce.

Los adolescentes no precisamente conocen a sus contactos de Facebook,
es decir, los usuarios que tienen mas de 200 contactos el 28.98% no conoce a todos

sus contactos fisicamente.

Respecto al uso de la informacién que publican en su perfil el 42.86% de los
adolescentes considera que no puede ser utilizada para localizarlos en la vida real,
y el 41.08% considera que la informacion que publica no es utilizada para otros
fines. El 20.20% de los adolescentes del sexo masculino de 14 afios de edad lo

considera asi.

Lo primordial para los adolescentes al crear una cuenta en Facebook es
mantenerse comunicado con las personas, compartir fotografias, videos, estos se
pueden interesar por el conocimiento acerca de la configuracion de privacidad, este
es uno de los aspectos que menos les importa debido a que el 81.74% de los
adolescentes encuestados saben poco o nada acerca de la configuracion de
privacidad de Facebook, por lo que indica que los adolescentes no utilizan las
herramientas, ni tienen precaucion sobre su informacién que proporcionan se
determina que el 51.87% recibe solicitudes de amistad de todos los usuarios de
Facebook, y el 40.81% no sabe como tiene configuradas sus etiquetas, y quién
recibe sugerencias para etiquetamiento de fotos, respecto a la administracion de
informacion publica el 35.51% elige al publico o no sabe cémo administrar la
informacion que comparte en Facebook (videos, fotos, informacion, vy

actualizaciones).

Respecto a la seccion 1 que corresponde a informacion, seguridad, y uso de
la red del usuario, se concluye que el 54.7% de los adolescentes tiene 1 cuenta en

Facebook, el 38.37% tiene entre 2-3 cuentas, por lo que se determina que son pocos
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los estudiantes que tienen mas de 3 cuentas, los adolescentes que llegan a generar
mas de una cuenta es porque se les ha olvidado la contrasefia 21% o la utilizan
para diferentes motivos 26%, el motivo principal para generar un perfil es
mantenerse comunicado con amigos 80%, las adolescentes mujeres de 14 afos
han publicado fotografias con familiares 22.27%, las mujeres son las que tienen mas

fotografias de su persona en su perfil 31.02%.

Respecto a la seccién 2 correspondiente a que tanto saben los adolescentes
sobre configuracion de privacidad de Facebook, se determina que tienen poco o
nulo conocimiento solo el 37.3% conoce la configuracion, respecto a las
publicaciones que les realizan en su bibliografia, en las opciones de las etiquetas,
quien puede ver las publicaciones que realizan, quien los puede buscar mediante el
namero telefénico que proporcionaron, correo, estan activos a la opcién amigos, sin

embargo el 51.87% puede recibir solicitudes de amistad de todos los usuarios.

4.2 Disertacion para dar a conocer los resultados a las autoridades

escolares y alumnos.

Para poder dar a conocer algunos de los resultados a los alumnos de la institucion
se pidio autorizacién a la subdirectora y al director escolar, se explicé cuél era el
motivo de la platica, para lo cual accedieron refiriendo que solo se impartiria en

horas de tutoria.

La herramienta a utilizar en la disertacion fue la elaboracion de una
presentacion en el programa Microsoft PowerPoint donde se especifica: la
importancia de configurar Facebook, ¢,como configurar mi privacidad en Facebook?,
este apartado se divide en las diferentes secciones de privacidad en la red, por

ultimo, se propusieron recomendaciones sobre lo que publican. (Anexo 2)

Los adolescentes observaron un video que se les presento sobre un

experimento social titulado “los peligros de las redes sociales” (Coby Persin, 2015).
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El video refleja a tres adolescentes que mantienen comunicacién con un extrafio en
la red social Facebook, e incluso aceptan salir con esa persona, sin embargo, los
padres estan enterados y contribuyen con la persona para ver lo que realizan sus

hijas.

Para ello el grupo ingreso al saldn de usos multiples o a la biblioteca la platica
duro una hora, durante 4 dias ya que la sesién se aplicé en horas de tutoria

académica para no afectar las clases de las materias.

El objetivo general de la investigacion es la propuesta de un programa de
prevencion de seguridad informatica enfocado a la correcta configuracion de

privacidad en la red social Facebook.

Para ello se desglosan 4 objetivos especificos:

Primer objetivo: Informar a los estudiantes y jovenes de los riesgos a los que

se pueden enfrentar al no tener una buena configuracion.

Para informar los resultados a los adolescentes se les impartio la platica
mediante la presentacion de unas diapositivas dando a conocer los riesgos de los
cuales se puede ser victima en la red social Facebook, tales como: Ciberbullying,
Grooming, Sexting, Suplantacion de identidad, Mensajes ofensivos, Informacion no
apta para niflos y adolescentes, Contenido Pornografico, Hackeo de cuentas,

Perfiles falsos, Phishing, como se muestra en la figura 7 y 8.
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Figura 7 Explicacion de los riesgos en la red a los adolescentes.

Antes de iniciar con la platica se realizaron dos preguntas a los adolescentes
¢cuales son los beneficios de la red social Facebook? para lo cual la mayoria
contesto: comunicacion con los amigos, conocer personas de diferentes lugares,
subir fotografias, posteriormente se les pregunto ¢,conoces algunos de los riesgos
de la red social Facebook?, me percate que los adolescentes de tercer grado de
entre 14-15 afios conocen los riesgos de los cuales pueden ser victimas, debido a
gue contestaron perfiles falsos, ciberbullying, sexting, respecto a los alumnos de

segundo grado de secundaria que estan entre 13-14 afios, que no respondieron.

—

Figura 8 Participacion de los adolescentes sobre los riesgos que conocen.
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Posteriormente se les fue explicando cada uno de los riesgos antes
mencionados, asi como también se les informaba algunos porcentajes tales como:
namero de amigos, adolescentes que aceptan usuarios que no conocen,
adolescentes que aceptarian salir con desconocidos, dispositivo que utilizan mas
para estar comunicados en la red social, porcentaje de adolescentes que conoce la
configuracion de privacidad, porcentaje de adolescentes que reciben solicitudes de

amistad de todos.

Para lo cual los estudiantes admitieron que es el celular el dispositivo que
utilizan frecuentemente, a todas horas inclusive en clases, al mismo tiempo algunos
admitieron que aceptarian salir con personas que no conocen, y al realizar la
pregunta ¢ Aceptas personas en Facebook que no conoces? un grupo de segundo
admitié tal hecho siendo la mayoria de los adolescentes.

Figura 9 Adolescentes que reconocen aceptar personas que no conocen en Facebook.

Griselda Santana Meza Pagina | 105



Capitulo 4

Una vez que se termind de explicar los riesgos se procediéo a explicar el
apartado ¢Como configurar Facebook?, por lo mismo se les pregunto a los
adolescentes si habian ingresado al apartado respecto a las respuestas los de
tercero son los que mas utilizan la configuraciébn solamente para las etiquetas,
mientras que los de segundo la mayoria no ha ingresado al apartado de
configuracion, por lo que se les mostro cada uno de los apartados de Facebook y

se les fue explicando como deberian de configurar.

Figura 10 Explicacion de los diferentes apartados de seguridad en Facebook.

Durante la explicacion de la configuracion una adolescente se acerco a
preguntarme como se accedia a la configuracion de privacidad, ya que no habia
accedido en ninguna ocasion a este apartado, por lo que le expligue paso a paso
como accederia a la configuracion, posteriormente me realizo la pregunta de que si
ya se le habia olvidado la contrasefia de su cuenta en Facebook y en el correo que
pasa con la informacién que habia publicado, le comente que no pasaba nada que
en determinado tiempo la cuenta de Facebook seria eliminada, al igual que
recomendé que si queria recuperar su cuenta tendria que recuperar su contrasefia
y para ello tendria que registrar otro correo ya que el de ella no recordaba la

contrasefa y tendria que registrar algunos datos mas.
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Inclusive la orientadora comento que en una comunidad se dio un caso de
desaparicion por lo que los adolescentes deberian de tener cuidado ya que existen

personas con malas intenciones y dedicados a la trata de blancas.

Al terminar de explicar el apartado de configuracién se mostré un video sobre
un experimento social titulado “los peligros de las redes sociales” qué se realiza a
tres adolescentes el video consiste en determinar que no es tan dificil mantener

comunicacién y tener un encuentro con adolescentes a través de la red.

Figura 11 Visualizacion del video sobre los riesgos en la red de Facebook.

Al concluir el video se les pidi6 la opinion de los adolescentes y se les explico
gue no son los unicos que pueden ser victimas que todos estamos expuestos ante

situaciones de riesgos.

Posteriormente se les dio la recomendacién de la informacién que no deben

compartir:

¢ Informacién personal (direccion del domicilio familiar, &mbito laboral)
¢ Fotografias, con uniforme escolar, casa de fondo, placas de automovil, con
familia.

e Numero telefénico.
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¢ [otografias intimas.

e Fotografias con nifios pequefios.

¢ Vida personal (situacion sentimental, relaciones de pareja).

e Publicar rutina diaria.

* No aceptes personas que no conozcas solo por la foto de perfil.

¢ No contestes mensajes agresivos, denuncia.

e No proporciones datos personales a desconocidos, ni entables una
comunicacion.

e Verifica que tu cuenta este totalmente cerrada al acudir a un ciber-café.

El segundo objetivo es generar conocimiento en los adolescentes respecto al

uso adecuado de informacion personal en las redes sociales.

Se les proporcioné informacioén a los adolescentes sobre lo que deben o no
publicar en la red, les comentaba que estamos acostumbrados a compartir todo tipo

de informacion, donde estamos, con quien, situaciones personales, sentimentales.

El tercer objetivo es informar a las autoridades escolares el nivel de

vulnerabilidad al que estan expuestos los jovenes mediante el instrumento a utilizar.

Respecto a los maestros les parecio interesante y muy importante la
informacion que se les brindo a los adolescentes ya que ellos tienen el conocimiento
de que los alumnos publican demasiada informacion sobre sus actividades y sobre
todo se percatan de que publican fotografias con uniforme escolar e inclusive dentro
de la escuela una de las profesoras comento que era importante la informacion ya
gue habia escuchado de un caso de desapariciébn y agrego que inclusive las

victimas podrian ser explotadas como trata de blancas.

A continuacion, se presenta un cuadro comparativo sobre el conocimiento de
los adolescentes respecto a los riesgos y configuracion de privacidad antes y

después de la disertacion.
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Conocimientos sobre los riesgos y configuracion de privacidad antes y después de la pléatica.

Conocimientos  sobre los riesgos Yy

configuracion antes de la plética.

Conocimientos sobre los riesgos y configuracién

después de la platica

e Los adolescentes solo conocian
algunos de los riesgos en la red que
son: Ciberbullying, Sexting, Grooming.

e No tenian el conocimiento de como
configurar adecuadamente su
informacion, debido a que solo
configuraban las fotografias que
publicaban.

¢ No le toman la debida importancia el
configurar su privacidad. Aunque
conozcan los riesgos ignoran que

puedan ser victimas.

e Los adolescentes tienen el
conocimiento de los riesgos que se
pueden originar en la red social
Facebook.

e Pueden configurar la privacidad de su
perfil adecuadamente para cada
apartado.

e Saben las recomendaciones de lo que
deben o no publicar.

e Tienen el conocimiento de que nadie se
exenta de ningun peligro en la red.

e Tienen el conocimiento de que sus

contactos deben  configurar su
privacidad.
e No deben aceptar personas guiandose

por la foto de perfil.

Tabla 8 Conocimientos sobre los riesgos y configuracion de privacidad antes y después de la

platica. Elaboracién Propia.

Los adolescentes obtuvieron el conocimiento durante la disertacion debido a
gue aclararon sus dudas, le dieron la debida importancia por el impacto de los
riesgos a los que estdn expuestos, sobre todo por que aceptan usuarios que no
conocen fisicamente, con los que han entablado una conversacioén. Adquirieron el
conocimiento de cdmo configurar correctamente su perfil y toda la informacion que

publican.

Al realizarles la pregunta ¢ por qué no configuro la privacidad en Facebook?,
algunos estudiantes refirieron lo siguiente: “Por qué no sabia que trae tantas
consecuencias pero ahora que ya lo sé trataré de ser mas responsable y

privatizarlo®, “Es cualquier situacién en los chicos de ahora subimos fotos y no
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prevemos los riesgos a los que nosotros mismos nos exponemos Y evitamos”, “Por
qué pensaba que era seguro”, “Por qué la verdad no tenia conocimiento de los
riesgos”, “Por qué nunca nos ponemos a pensar que puede pasar si no lo hacemos,

las consecuencias etc.”.

Refiriendo a las respuestas que proporcionaron es claro que los adolescentes
no prevén los riesgos a los que estan expuestos, simplemente utilizan la red tal
como lo menciono un estudiante “por qué no sabia como se hacia solo lo utilizo y
ya”, otro adolescente menciono “Por qué no conocia de ello o no le tomo

importancia”.

Para concluir la platica y determinar que los adolescentes hayan generado
conciencia y conocimiento sobre la privacidad de su perfil, informacion personal, y

los riesgos de los cuales pueden ser victimas.

Se realiz6 la siguiente pregunta ¢Cual es el motivo para configurar
Facebook?, los adolescentes respondieron lo siguiente: “Que puedes dar a conocer
informacion personal”, “Porque pueden suceder muchas cosas contra nosotros”, “La
privacidad se pierde”, “Para que nuestra identidad este segura”, “Para que no
caigamos en algun error o problema a la familia y a mi persona”, “Corro riesgo en

mi vida”, “Que te pueden sacar facilmente informacion sin tan siquiera saber quién

esta del otro lado de la pantalla”.

Derivado del analisis de las graficas y la disertacion a los adolescentes que
tienen poco o nulo conocimiento sobre la configuracion de privacidad, y sobre todo
son pocos los que conocen los riesgos en la red social Facebook se origina la

propuesta del programa de prevencion, desarrolla en el capitulo 5.
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CAPITULO 5. PROPUESTA DEL PROGRAMA DE PREVENCION

En capitulos anteriores se ha hecho mencion de la importancia acerca de un
programa de prevencion enfocado a la red social Facebook. Para ello el objetivo del
presente capitulo es destacar la importancia de la aplicaciéon configuracion de

privacidad de la red social Facebook en los adolescentes para prevenir delitos.

Para desarrollar el programa de prevencién y analizados los programas
programa de seguridad vial 2013-2018, Programa Nacional para la prevencion
social de la violencia y delincuencia (PNPSVD), y el manual para la elaboracion y
evaluacion de programas de prevencion del abuso de drogas se consideran los

siguientes aspectos:

e Introduccién Se describe brevemente en que consiste el programa los

objetivos y cudl es la poblacion objetivo.

e Marco normativo Se establecen algunas normas, leyes y codigos en el cual

se basa y se sustenta el presente programa.

Para el caso de esta investigacion las leyes a considerar seran la
Constitucion Politica de los Estados Unidos Mexicanos, Declaracion
Universal de Derechos Humanos, Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, Ley General de Victimas. Debido
a que refieren aspectos de privacidad y proteccion de los datos personales,
cabe destacar que ninguna de las leyes antes mencionadas establece la

proteccion de los datos en las redes sociales.

e Diagnéstico: La situacion actual de los adolescentes respecto al
conocimiento de los riesgos, y la configuracion de privacidad en la red social

Facebook. (analizada en el capitulo 4).
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e Objetivos, Hipotesis, estrategias, lineas de accién: Se describen los
objetivos, respectivamente las estrategias de estos y sus lineas de accién

para la poblacién objetivo y la beneficiaria.

Mediante la propuesta del programa de prevencién a partir del diagnostico
anteriormente narrado se establecen las metas, objetivos, estrategias y actividades
a realizar con la poblacion (final e intermedia), asi como también se establecen

lineas posibles de trabajo futuro y conclusiones.

51 Introduccién

El programa de prevencion enfocado a una correcta configuracion de privacidad en
Facebook es un programa social (conjunto de estrategias dirigidas a la sociedad
con el propésito de prevenir futuros delitos) con intervencion de tipo primaria. El
presente programa tiene la finalidad de orientar a los adolescentes sobre el uso
correcto de la configuracion de privacidad en Facebook para prevenir ser victimas
ante situaciones de inseguridad en las redes sociales, asi mismo se pretende crear
conciencia del uso adecuado de su informacion (que es lo que se puede subir y que
no) y por supuesto informales los riesgos en las redes sociales cuando no se tiene

un criterio de privacidad.

El programa tiene el siguiente objetivo general. Destacar la importancia de la
aplicacién configuracion de privacidad en la red social Facebook en los
adolescentes para prevenir delitos para cumplir con dicho objetivo se desglosan 3
objetivos las cuales corresponden a los siguientes: Proponer mecanismos que
permitan a los adolescentes tener conocimiento acerca de un uso adecuado de
informacion, y prevencion en las redes sociales. Fomentar una cultura de seguridad,
proteccion y privacidad de informacion en las redes sociales. Dar a conocer los
resultados de la investigacion de la Escuela Secundaria Oficial Lic. Isidro Fabela #
136 para que las autoridades escolares realicen la intervencidbn que crean

conveniente.
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Para llevar a cabo dicha intervencion se sustenta de un diagndstico que se
aplicé a adolescentes de la cual refieren aspectos sobre uso frecuente de conexion,
gue tanto utilizan la configuracion de privacidad y como consideran su privacidad en

Facebook.

Se pretende que los directivos y personal de las instituciones escolares, asi
como los padres de familia formen parte de dicha intervencibn mediante la

participacién activa que tienen con los adolescentes.

Mision/Meta

Fomentar en los adolescentes una cultura de seguridad en la configuracion de
privacidad en la red social Facebook para que al compartir informacion personal

esta no pueda ser utilizada con fines ilegales por “amigos” y/o usuarios externos.

Marco legal

A continuacion, se refieren los articulos de cada ley sobre la proteccion de los datos

personales:

e Constitucion Politica de los Estados Unidos Mexicanos. En su articulo 16
parrafo 1y 2 refiere que nadie podra ser molestado en su persona, familia,
domicilio, papeles o posesiones...

Articulo 16. Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento. En los
juicios y procedimientos seguidos en forma de juicio en los que se establezca
como regla la oralidad, bastard con que quede constancia de ellos en
cualquier medio que dé certeza de su contenido y del cumplimiento de lo

previsto en este parrafo.
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Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos
de excepcién a los principios que rijan el tratamiento de datos, por razones
de seguridad nacional, disposiciones de orden publico, seguridad y salud

publicas o para proteger los derechos de terceros....

e Declaraciéon Universal de Derechos Humanos.

En su articulo 12 Nadie sera objeto de injerencias arbitrarias en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques a su
honra o a su reputacion. Toda persona tiene derecho a la proteccion de la ley

contra tales injerencias o ataques.

e Ley Federal de Proteccion de Datos Personales en Posesion de los

Particulares. En su articulo 1 parrafo 3, articulo 4 y su articulo 7 parrafo 2,

Articulo 1...Tiene por objeto establecer las bases, principios y procedimientos
para garantizar el derecho que tiene toda persona a la proteccion de sus

datos personales, en posesion de sujetos obligados....

Articulo 4. La presente Ley sera aplicable a cualquier tratamiento de datos
personales que obren en soportes fisicos o electrénicos, con independencia
de la forma o modalidad de su creacion, tipo de soporte, procesamiento,

almacenamiento y organizacion.

Articulo 7...En el tratamiento de datos personales de menores de edad se
debera privilegiar el interés superior de la nifia, el nifio y el adolescente, en

términos de las disposiciones legales aplicables.
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e Ley General de Victimas.

Articulo 4. Se denominaran victimas directas aquellas personas fisicas que
hayan sufrido algin dafio o menoscabo econdmico, fisico, mental,
emocional, o en general cualquiera puesta en peligro o lesién a sus bienes
juridicos o derechos como consecuencia de la comision de un delito o
violaciones a sus derechos humanos reconocidos en la Constitucion y en los

Tratados Internacionales de los que el Estado Mexicano sea Parte....

Como se puede apreciar cada una de las leyes antes mencionadas refieren
gue las personas no pueden ser molestadas en su persona, posesiones 0 ser objeto
de injerencias arbitrarias, es decir las anteriores leyes lo que establecen en sus

articulos refieren a la vida mas no manejan el termino de las redes sociales.

Sin en cambio el Codigo Penal del Estado de México y el Cédigo Penal
Federal y el Codigo Penal de Sinaloa establecen sancién para las personas que
cometen delitos informéaticos mediante el uso de un instrumentd portatil, o

destruccién de informacion dentro de un sistema de computacion.

A continuacion, se desarrollaran los objetivos generales y especificos, las

estrategias y actividades.

Objetivo general

Destacar la importancia de la aplicacion configuracion de privacidad de la red social

Facebook en los adolescentes para prevenir delitos.
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Objetivos especificos

5.2

1. Proponer mecanismos que permitan a los adolescentes tener conocimiento

acerca de un uso adecuado de informacion, y prevencion en las redes
sociales.
Fomentar una cultura de seguridad, proteccion y privacidad de informacion

en las redes sociales.

Dar a conocer los resultados de la investigacion de la escuela secundaria
Oficial Lic. Isidro Fabela # 136 para que las autoridades escolares realicen la

intervencidn que crean conveniente.

Prevencion por objetivos

Para realizar el programa de prevencion se realizara mediante la poblacidén objetivo

y la poblacién intermedia para cada poblacion se desarrollan estrategias y

actividades que se desarrollaran a continuacion.

Dirigidos al grupo objetivo final (beneficiarios)

Objetivo 1.- Proponer mecanismos que permitan a los adolescentes tener

conocimiento acerca del uso adecuado de informacion, y prevencion en las redes

sociales.

Estrategia 1.1 Informar y establecer medidas de prevencion respecto al

conocimiento y uso de la informacion.

Actividades

e Establecer comunicacion con las autoridades escolares con la finalidad

de implementar platicas a los adolescentes.
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¢ Incluir alos padres de familia en platicas para que tengan un conocimiento
acerca del uso de las redes sociales.

e Establecer la importancia de leer la politica de privacidad al momento de
abrir una cuenta, asi como también determinar el uso adecuado de la
informacion que se publica en las redes sociales.

e Impartir y o retomar los conocimientos respecto al uso de la configuracion
de privacidad en Facebook, y fomentar el uso de la misma para prevenir
ser victima de delitos informaticos.

e Comunicar a los adolescentes la importancia de saber decidir respecto a
¢, Quién acepto como amigo?, ¢ Con quién platic6?, ¢Quién me invita a

salir? si son usuarios que no conocen fisicamente.

Estrategia 2.2 Generar conciencia en los adolescentes respecto a los

riesgos en la internet de los cuales pueden ser vulnerables.

Actividades

e Elaboracién de talleres y platicas, respecto al uso de la informacion, los
riesgos, y privacidad en la red con los adolescentes de las instituciones
escolares.

e Propagacion de informacién preventiva en las redes sociales mediante
tripticos, folletos, carteles, etc.

¢ Realizacién de talleres con los adolescentes que han tenido experiencias
desagradables en la red.

e Retomar el conocimiento que tienen los adolescentes acerca de la
configuracion de privacidad que proporciona Facebook mediante los
talleres, debido a que los adolescentes no configuran su privacidad en la
red social Facebook, y conocen poco o nada sobre su privacidad.

¢ Visualizacion de videos relacionados a la configuracion de privacidad en
la red social Facebook, que serdn analizados e interpretados por los

adolescentes.

Griselda Santana Meza Pagina | 117



Capitulo 5

Objetivo 2. Fomentar una cultura de seguridad, proteccién y privacidad de

informacioén en las redes sociales.

Estrategia 2.1 Implementar acciones de prevencion y proteccion de datos en

la red social Facebook.

Actividades

Implementacion de platicas, talleres, y ejercicios que permitan a los

adolescentes identificar los riesgos en la red social.

e Difusién de informacion en la comunidad tales como carteles, dipticos,
folletos. etc.

¢ Realizar platicas con los padres de familia para informar lo importante que
es la comunicacion para con sus hijos y que tanto conocen acerca del
internet y las redes virtuales

e Incluir a las autoridades escolares y personal con conocimientos a

participar en actividades dedicadas a la prevencion de delito en redes

sociales.

Dirigidos al grupo intermedio (padres de familia, autoridades escolares)

Objetivo 3 Dar a conocer los resultados de la investigacion de la escuela secundaria
Oficial Lic. Isidro Fabela # 136 para que las autoridades escolares realicen la

intervencidn que crean conveniente.

Estrategia 3.1 Involucrar la participacién tanto de maestros, directores, y
padres de familia en conjunto con los adolescentes, en la prevencion de

delitos informéaticos y fomento de seguridad y privacidad en la red.
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Actividades

Informar y hacer de su conocimiento a los padres de familia y autoridades
escolares a cerca de los riesgos que se suscitan en las redes sociales
cuando no se tiene una correcta configuracion de privacidad en
Facebook.

Determinar qué tan importante es que los padres tengan la adecuada
supervision a sus hijos sobre todo cuando utilizan la computadora, celular,
Tablet (en casa) etc.

Explicar que tan importante es que tanto padres de familia e hijos
establezcan una comunicacion que permita la interaccion y confianza
entre ellos.

Elaboracion de talleres a los padres de familia que permitan tener un
mayor conocimiento respecto al uso de las redes sociales, y sobre todo

recalcar la importancia de la privacidad en la red.

Objetivos de proceso

1. Lograr que los adolescentes de los centros escolares (nivel secundaria)

adquieran responsabilidad, al compartir informacién en las redes sociales y
la importancia de saber administrar la configuracion de su perfil.

Conseguir que los padres de familia y los directivos de las instituciones se
interesen e interactien con los adolescentes en la prevencion y los riesgos

en la internet.

Objetivos de resultado

Que el programa se apligue en un 90 por ciento a las instituciones y las
autoridades escolares tengan una participacion constante con los
adolescentes, e instruyan a tener criterio en la publicacién de informacién en

la red.
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e Que por lo menos el 95% de la poblacion a la que se les imparta los talleres
después de aplicarse el programa tengan criterio y responsabilidad a la hora
de compartir informacion en la red.

e Evaluar la satisfaccion y resultados de los adolescentes, padres de familia, y

autoridades escolares respecto al programa.

Delimitaciéon del grupo objetivo

Poblacién destinataria: dicho programa de prevencion estd dirigido a
adolescentes que cursen escolaridad secundaria, en las tres generaciones

educativas de entre 12-16 afos

e Grupo objetivo final (beneficiarios): Adolescentes que tengan una cuenta
en Facebook y tengan conocimiento acerca de las herramientas que
proporciona la red social Facebook, asi como también aquellos usuarios
qgue tengan mas de 200 “amigos”.

e Grupo objetivo intermedio: profesores, orientadores, director o
subdirector, padres de familia.

Inputs
Constituyen las entradas en el programa en términos de recursos. Incluye, por tanto,

usuarios (poblacion destinataria), personal, recursos materiales, equipo e inmuebles

(Alvira, s/f). A continuacion, se describen los recursos.

1. Recursos humanos: personal capacitado para impartir los talleres y platicas
en las instituciones.

2. Recursos materiales equipo e inmuebles: para llevar a cabo dicho trabajo se
requiere de material basico, tal como: salén o auditorio, una computadora
portatil 0 en su caso de escritorio (si la proporciona la institucion), y el material

necesario para llevar a cabo proyecciones de informacion que le sera util a
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Capitulo 5

los adolescentes, asi como visualizacion de videos referentes al tema a
tratar.

Recursos econdmicos: en cuanto a los recursos econémicos se establecera
para la impresion de cuestionarios a utilizar tanto para los estudiantes (en
caso en que la escuela no cuente con internet en su sala de computo) y

padres de familia.

5.3 Seguimiento al programa de prevencion enfocado a la correcta
configuracion de privacidad en Facebook.

Para dar seguimiento al programa y verificar su grado de impacto en los

adolescentes por configurar la privacidad, de su cuenta de perfil de la red social

Facebook es preciso:

Realizar una evaluacion posterior a las platicas referente a las estrategias de
configuracion de privacidad ya impartidas, mediante el instrumento utilizado

para elaborar una comparacion de los resultados obtenidos.

Determinar el impacto y efectividad del programa de prevencion; de la misma
manera se podra realizar un alcance de los contactos de los adolescentes a
los que se les realizo el instrumento y la platica que han configurado la
privacidad de la red social Facebook es decir que tanto se esta expandiendo

en la sociedad.

De lo anterior se podran realizar reformas al programa de prevencion de

configuracion planteado en este trabajo.

Griselda Santana Meza Pagina | 121



CONCLUSIONES

Es necesario establecer el programa de prevencion, dirigido a las redes sociales
partiendo del objetivo de realizar una propuesta de un programa de prevencion de
seguridad informéatica enfocado a la correcta configuracién de privacidad en la red
social Facebook para anticiparse a la tentativa y ejecucion de los riesgos de delitos

informaticos.

1. Se concluye que los resultados que se obtuvieron de las encuestas
determinan que los adolescentes admiten que al abrir su cuenta en Facebook
no leen la politica de privacidad.

2. Los adolescentes no conocen a todos los usuarios que tienen como amigos
dentro de la red social Facebook.

3. El 4.98% de los adolescentes aceptarian salir con una persona que
conocieron en Facebook o en su caso no saldrian con esa persona, pero el
41.08% si establecerian comunicacion.

4. Los adolescentes conocen poco acerca de la configuracion de privacidad en
Facebook, consideran que la informacion que publican no sera utilizada para
otros fines o para ser localizados en la vida real.

5. El 12% de los adolescentes usuarios de Facebook pueden ser localizarlos

mediante el nUmero telefénico que proporcionaron en la red social.

Posteriormente a la aplicacion del cuestionario percibi que no podia invadir la
privacidad de los adolescentes, y con esto me refiero a la ultima pregunta ¢,Cual es
el nombre con el que apareces en Facebook?, debido a que no todos los
adolescentes estuvieron dispuestos a proporcionarlo, sin embargo es irénico que
los adolescentes no proporcionen el dato, (hombre) mediante el cual pueden ser
localizados en la red social Facebook directamente por una personay sin en cambio

si proporcionan datos en la red.
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Me di la tarea de observar algunos perfiles de los adolescentes entrevistados
gue proporcionaron el nombre con el que aparecen y al indagar en su perfil observé
gue efectivamente no lo configuran, solo un porcentaje minimo se toma el tiempo

para revisarlo.

Los adolescentes son el principal factor vulnerable, ante situaciones de
inseguridad en las redes sociales ya que tienen poco conocimiento respecto a su
privacidad, y son pocos los adolescentes que tienen configuradas las herramientas
de Facebook, sobre todo en fotografias e informacién personal, al mismo tiempo
puedo referir que los adolescentes cuentan con mas de tres perfiles en la red social
Facebook y de ello me percate al observar algunos de los perfiles, porque se

agregan simultaneamente en todos sus perfiles.

La red social Facebook permite comunicacion e interaccion con personas,
amigos, familiares; ¢ Qué tan seguro es el uso de esta red? donde lo que publica
un usuario no esta lejos de su realidad. Sobre que los adolescentes por pertenecer
a una red, o mantenerse comunicados con sus amigos comparten y publican
informacion personal, sin establecer los criterios de privacidad que la red social les

proporciona.

Como bien se sabe las redes sociales permiten una gran cantidad de amigos
para cada usuario es decir se puede tener miles de contactos, pero de qué sirve
tener tantos contactos si se mantiene comunicacion con los usuarios que frecuentan
en la vida cotidiana los adolescentes. El 55.51% de los encuestados tiene mas de
200 “amigos” como contactos, de la cual refiere el 28.98% no conocer fisicamente
a todos los usuarios, mientras que el 42.74% acepta solicitudes de amistad de

personas que les parece atractivos por su foto de perfil.

Es preocupante saber que los adolescentes que se encuentran inmersos en las
tecnologias no tengan preocupacién alguna acerca de los riesgos de los cuales

pueden ser victimas, y sobre todo que no tengan precaucion alguna al compartir su
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informacion personal, aunque algunos de los adolescentes tienen el conocimiento
de que su informacion puede ser utilizada o que los pueden localizar por este medio

no tienen la debida precaucién de ello.

La investigacion realizada en la escuela secundaria oficial #136 Lic. Isidro Fabela
proporciond datos verdaderamente significativos por lo que cabe resaltar que los
resultados obtenidos seran facilitados a la institucion educativa, para ello los
resultados seran entregados personalmente al Director Escolar mediante un CD en
formato PDF que contendrd la investigacion realizada, en ese momento se realizara
una breve descripcion de todo lo que se realiz6 después de haber aplicado el
cuestionario en la institucion y se aclararan sus dudas respecto a la informacion

contenida.

La platica que se impartio a los adolescentes fue Gtil debido a que no configuran
su informacion por falta de tiempo, porque no saben como realizarlo, o no le dan la
debida importancia en lared e incluso consideran que es segura la red, sin embargo,
si tienen el conocimiento de los riesgos, la platica les ayudo ya que generaron
conciencia sobre los riesgos y aprendieron a configurar su perfil, les causo impacto
el que sean faciles de contactar. Para ello se realiz6 un cuadro comparativo (Tabla
7) sobre los conocimientos de la configuracion y los riesgos antes y después de la

platica.

Concluyo que seria conveniente realizar un programa que abarque no solo a la
escuela Lic. Isidro Fabela #136 sino a todas del estado o incluso de la republica
para dar a conocer el programa de prevencién enfocado a la configuracion de

privacidad de la red social Facebook.
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TRABAJO FUTURO

Se ha mencionado sobre la propuesta del programa de prevencion, el programa
requiere de su intervencién por lo cual a continuacién se mencionan algunas lineas
de posteriores trabajos futuros, o en su caso sirva para estudiar mas a fondo la
relacion entre los riesgos de los adolescentes en las redes sociales, y por supuesto

la configuracion de privacidad en la red.

1. En este caso la investigacion se enfoco Unicamente en la Escuela Secundaria
Oficial # 136 Lic. Isidro Fabela, sin embargo, se considera que el programa
sea aplicado en diversas instituciones educativas a nivel secundaria.

2. Implementar la propuesta del programa de prevencion en las instituciones
escolares posterior a la investigacion en caso de que se considere pertinente.

3. Dar seguimiento al programa de prevencion, revisar que las estrategias y
actividades antes descritas se ejecuten correctamente.

4. Trabajar con los padres de familia respecto al conocimiento que tienen sobre

sus hijos y el uso de las redes sociales.
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Anexo 1 Instrumento utilizado cuestionario

A continuacién, se muestra el cuestionario que se utilizé y aplico a los adolescentes

el instrumento fue revisado por el maestro Enriqgue Castafieda Sanchez.

UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

\ UNIDAD ACADEMICA PROFESIONAL TIANGUISTENCO

\} La investigaci6n de tesis que se realiza es respecto a la configuraci6én de privacidad en la red social Facebook
por lo que tus respuestas serdn de gran utilidad. Contesta este cuestionario con la mayor sinceridad posible,
marca una sola respuesta por pregunta ten en cuenta gue la informacién no sera divulgada debido a que no

llenaras datos de caracter personal.

1.- ¢Sabes que es Facebook?
()Si
( )No

2.- ¢Tienes una cuenta en Facebook?
()si
( ) No (Terminar cuestionario)

3.- ¢Cudl es tu sexo?
( ) Hombre
( ) Mujer

4.~ ¢Qué edad tienes?

5.~ ¢Qué grado cursas?
( ) 1° de secundaria
( ) 2° de secundaria
( ) 3° de secundaria

6.- ¢Cuantas cuentas de Facebook tienes?

( ) 1 (Si elegiste esta opcién marca la opcién x en
la pregunta 7y 8)

()23

( )Masde3

7.~ ¢Actualmente utilizas todas las cuentas de
perfil que tienes?

()Si

( )No

()X

8.- ¢Por qué motivo creaste diversas cuentas en
Facebook?

( ) Se me olvido la contrasefia

( ) Las utilizo para diferentes motivos

()X

9.- ¢Cuéntas horas al dia te conectas a Facebook?
( ) De1a29 min.

( ) De 30 min. a 1 hora

( ) De 1 hora a 2 horas

( ) Més de 3 horas

10.- ¢Con que frecuencia te conectas a Facebook?
( ) De1a 3 dias a la semana
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{ ) Diario
( ) De vez en cuando

11.- ¢Qué dispositivo es el que utilizas con mayor
frecuencia para conectarte a tu Facebook?

( ) Computadora

( ) Tablet

( ) Celular

12.- ¢Cuéndo abriste tu cuenta de Facebook fue
para?

( ) Mantenerte comunicado con amigos

( ) Conocer personas

( ) Pertenecer a una red social (popularidad)

13.- ¢Desde qué abriste tu cuenta Facebook
cuantas veces has leido las politicas de privacidad?
( ) Nunca

( ) Cuando abri la cuenta

14.- ¢Cuantos amigos tienes en Facebook?
( ) Menos de 50

( ) De 51-100

( ) Mas de 100

( ) Mas de 200

15.- ¢Conoces fisicamente a todos tus contactos
que tienes en Facebook?

()si

( )No

16.- ¢Has publicado en Facebook fotografias con
tus familiares?

()si

( )No

17.- ¢Cada cuénto modificas tu perfil de
Facebook?

( ) Amenudo

( ) Cada mes

( ) Tarda mas de 3 meses

18.- ¢Todas las fotografias de tu perfil de
Facebook son de tu persona?

()si

()No
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UNIVERSIDAD AUTONOMA DEL ESTADO DE MEXICO

19.- ¢Consideras que la informacién que publicas
en Facebook puede ser fitil para que una persona
extraiia te localice en la vida real?

()si

( )No

20.- ¢Si una persona de tu edad te envia solicitud
de amistad pero no la conoces y te parece
interesante por su foto de perfil (bonito (a),
atractivo (a), guapo (a), que haces?

( ) La acepto

( ) No la acepto

21.- ¢Si una persona que te envié solicitud de
amistad y no la conoces més que su foto de perfil
de Facebook pero has platicado mediante inbox y
te quiere conocer qué harias?

( ) Salgo con esa persona aunque no la conozca
fisicamente

( ) Le digo que no y que solo mediante mensajes
( ) La trato de evitar

22.- ¢De los contactos de Facebook que no
conoces fisicamente alguno te ha realizado
comentarios con los que te has sentido incomodo
(a)?

()Si

( )No

23.- ¢Eres cuidadoso al elegir que fotografia
piiblicas en Facebook?

( ) Nada

() Poco

( ) Mucho

24.- ¢Cuéntas veces has establecido una
conversacion en Facebook de algiin contacto que
no conoces fisicamente?

( ) Nunca

( ) A veces

( ) Casi siempre

25.- ¢Has creado grupos en Facebook de amigos o
familiares para compartir informacién?

()Si

( )No

26.- ¢Consideras que la informacién que publicas
en la red social Facebook puede ser utilizada para
otros fines?

()si

()No

UNIDAD ACADEMICA PROFESIONAL TIANGUISTENCO

27.- ¢Tu contrasefia para acceder a Facebook
utiliza simbolos, niimeros, letras maytsculas y
minasculas?

()Si

( )No

28.- ¢En escala del 1-10 que tanto conoces la
configuracién privacidad de Facebook?

( )1-3 Nada

( )4-7 Poco

( ) 8-10 Mucho

29.- ¢Quién puede ver las publicaciones que haces
en Facebook?

( ) Amigos

( ) Pablico

( ) Solo yo

( )Nolosé

30.- ¢Quién puede ver las personas, paginas y
listas que sigues dentro de Facebook?

() Amigos

( ) Pablico

() Solo yo

( )Nolosé

31.- ¢Quién puede enviarte solicitudes de amistad
en Facebook?

( ) Todos

( ) Amigos de Amigos

( )Nolosé

32.- ¢Quién puede buscarte con la direccién de
correo electronico que proporcionaste en
Facebook?

() Amigos

( ) Amigos de Amigos

( ) Todos

( )Nolosé

33.- ¢Tu cuenta de Facebook esté ligada a tu
niimero telefénico?

()si

( )No

( )Nolosé

34.- ¢Quién puede buscarte con el niimero de
teléfono que proporcionaste en Facebook?

( ) Amigos

( ) Amigos de Amigos

( ) Todos

( )Nolosé

( ) Nadie
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35.- ¢Los buscadores en la red fuera de Facebook
enlazan a tu perfil?

()Si

( )No

36.- ¢Quién puede publicar dentro de tu
bibliografia de Facebook?

( ) Amigos

( ) Solo yo

( )Nolosé

37.- ¢Revisas las publicaciones en las que tus
amigos te etiquetan antes de que aparezcan en tu
bibliografia?

()Si

( )No

38.- ¢Quién puede ver las publicaciones en las
que te etiquetaron en tu bibliografia de Facebook?
( ) Amigos

( ) Todos

( ) Amigos de Amigos

() Solo yo

( )Nolosé

39.- ¢Quién puede ver lo que otros publican en tu
bibliografia de Facebook?

( ) Amigos

( ) Todos

( ) Amigos de Amigos

( ) Solo yo

( )Nolosé

40.- ¢Cémo tienes configuradas las etiquetas en
las que otros te agregan a tus publicaciones antes
de que aparezcan en Facebook?

( ) Activadas

( ) Desactivadas

( )Nolosé

41.- ¢Quien recibe sugerencias para etiquetarte en
fotos en las que parece que estas presente?

( ) Amigos

( ) Nadie
( )Nolosé

Gracias por tu colaboragién
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42.- ¢Estan activados los servicios de ubicacién
tanto para amigos cerca como sugerencia de
lugares?

()Si

( )No

( ) Solo para sugerencia de lugares

( ) Solo para amigos cerca

( )Nolosé

43.- ¢Has bloqueado a un usuario de Facebook?
()Si

( )No

( ) No sé como se bloquea

44.- ¢Cada vez que publicas, eliges el piiblico con
el que quieres compartir en Facebook?

( ) Pablico

( ) Amigos

( ) No sé como elijo el piblico

45.- ¢Eliges que personas pueden comentar tus
publicaciones en Facebook?

( ) Piblico

( ) Amigos de Amigos

() Amigos

() No sé como elegirlo

46.- ¢Administras quién puede comentar o
indicar que le gusta tu informacién de perfil en
Facebook que siempre es piiblica, como las fotos y
los videos de perfil, las fotos de portada, las fotos
destacadas, y las actualizaciones de tus datos
personales?

( ) Pablico

( ) Amigos de Amigos

() Amigos

( ) No sé como se administra

47.- ¢Cuél es el nombre con el que apareces en
Facebook?

rmacién que proporcionaste no seréd divulgada dicho cuestionario es
utilizado con fines educativos.

Péagina | 129



Anexo 2 Diapositivas y evidencia de la platica a los adolescentes.

A continuacion, se muestra la presentacion en diapositivas que se utilizd para

impartir la platica, en el apartado de configuracion de privacidad se explicé cada

apartado, posterior a esto esta la evidencia de la platica.
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Anexo 3 Platica a los adolescentes de la Escuela Secundaria Oficial # 136 Lic.

Isidro Fabela.
ke [~

’ {

/:

Se explicaron los riesgos de los cuales pueden ser victimas en la red social
Facebook, los adolescentes estaban participativos describiendo los riesgos que
conocen, entre ellos estan ciberbullying, sexting, suplantacién de identidad.
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Se explico la importancia de configurar la privacidad en Facebook y cada uno de los
apartados, al momento que se les explicaba se daba a conocer ciertos porcentajes

de ejemplo estan:

e Los adolescentes aceptan usuarios que no conocen Yy establecen
comunicacion.
e Reciben solicitudes de amistad de todos los usuarios.

e Suben demasiada informacién personal a Facebook.

Para lo cual aceptaron que conversan con personas que no conocen fisicamente,
los adolescentes se mostraron muy atentos e interesados por conocer los riesgos

en la red, asi como también tuvieron la oportunidad de participar.
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